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con le rappresentanze sindacali (o, in difetto, I'autorizzazione di un organo periferico del-
I'amministrazione del lavoro).

Leventuale trattamento di dati sensibili & consentito con il consenso degli interessati o,
senza il consenso, nei casi previsti dal Codice (in particolare, esercizio di un diritto in sede
giudiziaria, salvaguardia della vita o incolumita fisica; specifici obblighi di legge anche in
caso di indagine giudiziaria: art. 26).

7.2. Datori di lavoro pubblici
Per quanto riguarda i soggetti pubblici restano fermi i differenti presupposti previsti dal
Codice a seconda della natura dei dati, sensibili o meno (artt. 18-22 ¢ 112).

In tutti i casi predetti resta impregiudicata la facolta del lavoratore di opporsi al tratta-
mento per motivi legittimi (art. 7, comma 4, lett. 4), del Codice).

8. Individuazione dei soggetti preposti

Il datore di lavoro pus ritenere utile la designazione (facoltativa), specie in strutture arti-
colate, di uno o pitt responsabili del trattamento cui impartire precise istruzioni sul tipo di
controlli ammessi e sulle relative modalita (art. 29 del Codice ).

Nel caso di eventuali interventi per esigenze di manutenzione del sistema, va posta
opportuna cura nel prevenire I'accesso a dati personali presenti in cartelle o spazi di memo-
ria assegnati a dipendenti.

Resta fermo I'obbligo dei soggetti preposti al connesso trattamento dei dati (in partico-
lare, gli incaricati della manutenzione) di svolgere solo operazioni strettamente necessarie al
perseguimento delle relative finalitd, senza realizzare attivita di controllo a distanza, anche
di propria iniziativa.

Resta parimenti ferma la necessita che, nell’individuare regole di condotta dei soggetti che
operano quali amministratori di sistema o figure analoghe cui siano rimesse operazioni con-
nesse al regolare funzionamento dei sistemi, sia svolta un’attivitd formativa sui profili tecnico-
gestionali e di sicurezza delle reti, sui principi di protezione dei dati personali e sul segreto nelle
comunicazioni (¢fr. Allegato B) al Codice, regola n. 19.6; Parere n. 8/2001 ¢iz,, punto 9).

TUTTO CIO PREMESSO IL GARANTE

1) prescrive ai datori di lavoro privati e pubblici, ai sensi dell’art. 154, comma 1, lett. o),
del Codice, di adottare la misura necessaria a garanzia degli interessati, nei termini di cui in
motivazione, riguardante 'onere di specificare le modalita di utilizzo della posta elettronica
e della rete Internet da parte dei lavoratori (punto 3.1.), indicando chiaramente le modalita
di uso degli strumenti messi a disposizione e se, in che misura e con quali modalita vengano
effettuati controlli;

2) indica inoltre, ai medesimi datori di lavoro, le seguenti linee-guida a garanzia degli
interessati, nei termini di cui in motivazione, per cid che riguarda:

a) 'adozione e la pubblicizzazione di un disciplinare interno (punto 3.2.);
b) 'adozione di misure di tipo organizzativo (punto 5.2.) affinché, segnatamente:
- si proceda ad un’attenta valutazione dell'impatto sui diritti dei lavoratori;
- si individui preventivamente (anche per tipologie) a quali lavoratori & accor-
dato l'utilizzo della posta elettronica e dell’accesso a Internet;
- si individui quale ubicazione ¢& riservata alle postazioni di lavoro per ridurre il
rischio di impieghi abusivi;
¢) l'adozione di misure di tipo tecnologico, e segnatamente:
L. rispetto alla “navigazione” in Internet (punto 5.2., a):
- lindividuazione di categorie di siti considerati correlati o non correlati
con la prestazione lavorativa;
- la configurazione di sistemi o l'utilizzo di filtri che prevengano deter-
minate operazioni;
25 - Doc. CXXXVL n. 1 - il trattamento di dati in forma anonima o tale da precludere 'imme-
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diata identificazione degli utenti mediante opportune aggregazionis

- I'eventuale conservazione di dati per il tempo strettamente limitato al

perseguimento di finalitd organizzative, produttive e di sicurezza;

- la graduazione dei controlli (punto 6.1.);

1L rispetto all’utilizzo della posta elettronica (punto 5.2., b):

- la messa a disposizione di indirizzi di posta elettronica condivisi tra pili
lavoratori, eventualmente affiancandoli a quelli individuali;
- Peventuale attribuzione al lavoratore di un diverso indirizzo destinato ad
uso privato;
-la messa a disposizione di ciascun lavoratore, con modalita di agevole
esecuzione, di apposite funzionalita di sistema che consentano di inviare
automaticamente, in caso di assenze programmate, messaggi di risposta
che contengano le “coordinate” di altro soggetto o altre utili modalica di
contatto dell’istituzione presso la quale opera il lavoratore assente;
- consentire che, qualora si debba conoscere il contenuto dei messaggi di
posta elettronica in caso di assenza improvvisa o prolungata e per impro-
rogabili necessitd legate all’attivitd lavorativa, Iinteressato sia messo in
grado di delegare un altro lavoratore (fiduciario) a verificare il contenuto
di messaggi € a inoltrare al titolare del tractamento quelli ritenuti rilevanti
per lo svolgimento dellattivith lavorativa. Di tale attivitd dovrebbe essere
redatto apposito verbale e informato il lavoratore interessato alla prima
occasione utile;
- I'inserzione nei messaggi di un avvertimento ai destinatari nel quale sia
dichiarata I'eventuale natura non personale del messaggio e sia specificato
se le risposte potranno essere conosciute nell’organizzazione di apparte-
nenza del mittente;
- la graduazione dei controlli (punto 6.1.);

3) vieta ai datori di lavoro privati e pubblici, ai sensi dell’art. 154, comma 1, lett. &), del
Codice, di effettuare trattamenti di dati personali mediante sistemi hardware e software che
mirano al controllo a distanza di lavoratori (punto 4), svolti in particolare mediante:

a) la lettura e la registrazione sistematica dei messaggi di posta elettronica ovvero dei
relativi dati esteriori, al di la di quanto tecnicamente necessario per svolgere il
servizio e-mail;

b) la riproduzione e 'eventuale memorizzazione sistematica delle pagine web visua-
lizzate dal lavoratore;

¢) la lettura e la registrazione dei caratteri inseriti tramite la tastiera o analogo dispo-
SItivO;

d) P'analisi occulta di computer portatili affidati in uso;

4) individua, ai sensi dell’art. 24, comma 1, lett. g), del Codice, nei termini di cui in
motivazione (punto 7), i casi nei quali il trattamento dei dati personali di natura non sen-
sibile possono essere cffettuati per perseguire un legittimo interesse del datore di lavoro
anche senza il consenso degli interessati;

5) dispone che copia del presente provvedimento sia trasmessa al Ministero della giusti-
zia-Ufficio pubblicazione leggi e decreti, per la sua pubblicazione sulla Gazzetta Ufficiale
della Repubblica italiana ai sensi dell’art. 143, comma 2, del Codice.

Roma, 1 marzo 2007

IL PRESIDENTE
Pizzetti
IL RELATORE
Paissan
11 SEGRETARIO GENERALE
Buttarelli
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(1) Gf: Gruppo Art. 29 sulla protezione dei dati, Parere n. 8/2001 sul trattamento dei dati per-
sonali nel contesto dell’occupazione, 13 settembre 2001, punt 5 e 12, in
http:/ec.europa.euljustice_home/fsj/privacyldocs/wpdocs/2001/wp48en. pdyf.

(2) Cf. Niemitz v Germany, 23 novembre 1992, par. 29; ». pure Halford ». United Kingdom, 25
giugno 1997, parr, 44-46.

(3) V pure Gruppo Art. 29 cit., Documento di lavoro riguardante la vigilanza sulle comunicazioni
elettroniche sul posto di lavoro, Wp 55, 29 maggio 2002, p. 4, in hsp:/fec.europa.en/
Justice_home/fsj/privacyldocswpdocs/2002/wp55_it. pdyf.

(4) V. pure la Direttiva per I'impiego della posta elettronica nelle pubbliche amministrazioni del
27 novembre 2003; Raccomandazione n. R(89)2 del Consiglio d’Europa in materia di
protezione dei dati personali nel contesto del rapporto di lavoro, in hsmp:/lem.coe.int/
talrec/1989/word/89r2.doc); Parere n. 8/2001, cit., punto 5.

(5) V. altresi la Raccomandazione n. R(89)2, ciz., punto 3; Parere n. 8/2001, ¢iz, punto 9.1 ¢ Wp
55, ¢it., punto 3.1.3.

(6) Cass. 18 febbraio 1983, n. 1236 e 16 settembre 1997, n. 9211.

(7) Cfi: Cass. 11 marzo 1986, n. 1490.

{8) Cfr: anche Cass., 17 giugno 2000, n. 8250 rispetto all’'uso probatorio.

(9) Cass. 18 febbraio 1983, n. 1236 e 16 settembre 1997, n. 9211.

(10) Cass. 11 marzo 1986, n. 1490 cit.

(11) Raccomandazione n. R (89)2, ciz., art. 3, comma 1.

(12) Art. 3, comma 2; disposizione in base alla quale, in presenza di rischi per il diritto al risperto
della vita privata e della dignita umana dei lavoratori, dovra essere ricercato [ accordo dei lavo-
ratori o dei loro rappresentanti prima dell introduzione o della modifica di wali sistemi o pro-
cedimenti, a meno che altre garanzie specifiche non siano previste dalla legislazione nazio-
nale”: art. 3, comma 3.

(13) Cfr. Provw. 2 febbraio 2006 , in www.garanteprivacy.iz, doc. web n. 1229854,

(14) Cfr. nota del Garante 16 giugno 1999, Boll. n. 9, giugno 1999, p. 96; Tar Lazio, Sez. I ter,
15 novembre 2001, n. 9425.

(15) Cfr il documento Wp 55, cit,, p. 23.

(16) Cfr. il documento Wp 55, ciz, p. 5.
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43 Consultazione pubblica in tema
di trattamenti di dati personali
nell’ambito delle sperimentazioni
cliniche di medicinali (*)
29 novembre 2007

Registro delle deliberazioni
n. 62 del 29 novembre 2007

IL GARANTE PER LA PROTEZIONE DEI DATI PERSONALI

Nella riunione odietna, in presenza del prof. Francesco Pizzetti, presidente, del
dott. Giuseppe Chiaravalloti, vice presidente, del dott. Mauro Paissan e del dott. Giuseppe
Fortunato, componenti, e del dott. Giovanni Butuarelli, segretario generale;

Considerato che 'Autorita ha concluso i primi approfondimenti istruttori inerenti ai
trattamenti di dati personali effettuati per promuovere studi clinici, con particolare riferi-
mento alla sperimentazione dei medicinali, a seguito degli accertamenti eseguiti presso
alcune societd farmaceutiche e altri soggetti coinvolti in attuazione del programma ispettivo
deliberato dall’Autorita nel gennaio del 2006 riguardante anche la sperimentazione;

Considerato che detti approfondimenti hanno evidenziato una situazione di non com-
piuta osservanza della disciplina sulla protezione dei dati personali specie da parte delle
societd farmaceutiche che hanno ritenuto, erroneamente, di non applicare la disciplina di
protezione dei dati a informazioni che, diversamente da quanto sostenuto dalle medesime
societd, risultano riconducibili all’identitd dei pazienti partecipanti agli studi clinici;

Rilevata lesigenza di individuare misure e accorgimenti necessari e opportuni da porre,
a garanzia dei pazienti interessati, in relazione ai trattamenti di dati che li riguardano a fini
di sperimentazione clinica di medicinali;

Rilevara l'opportunita che la prescrizione di rali misure e accorgimenti, che sono allo
stato individuati dal Garante nell'unito documento, sia preceduta da una consultazione
pubblica dei soggetti ¢ delle categorie interessate, in particolare delle societd farmaceutiche
e delle organizzazioni di ricerca che operano nel settore della sperimentazione, nonché di
strutture ospedaliere o universitarie e istituti pubblici o privati autorizzati, di organismi rap-
presentativi di operatori sanitari e associazioni di pazienti interessati, di comitati etici, del
Ministero della salute, dell’Istituto superiore di sanity, del’Agenzia italiana del farmaco e
della Conferenza Stato-Regioni, anche al fine di acquisire eventuali riscontri e osservazioni
circa gli accorgimenti ¢ le misure previsti e le relative modalita attuative;

Visto il Codice in materia di protezione dei dati personali (d.lg. 30 giugno 2003, n. 196);

Viste le osservazioni dell'Ufficio formulate dal segretario generale ai sensi dell’art. 15 del
regolamento del Garante n. 1/2000;

Relatote il dote. Giuseppe Chiaravalloti;

DELIBERA
a) di adottare Punito documento che forma parte integrante della presente delibera-
zione (“Linee-guida per i trattamenti di dati personali nell ambito delle sperimenta-
zioni cliniche di medicinali”);
b) di avviare una consultazione pubblica sul documento di cui alla lettera a).
(*) G.U. 15 dicembre
2007, n. 291 Lobiettivo della consultazione & acquisire osservazioni e commenti, in particolare da
[doc. web n. 1468981] parte di socierd farmaceutiche e organizzazioni di ricerca che operano nel setwore della spe-
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rimentazione, nonché di strutture ospedaliere o universitarie e istituti pubblici o privati
autorizzati, di organismi rappresentativi di operatori sanitari e associazioni di pazienti inte-
ressati, di comitati etici, del Ministero della salute, delllstituto superiore di sanitd,
dell’Agenzia italiana del farmaco e della Conferenza Stato-Regioni.

Osservazioni e comment potranno pervenire entro il 15 febbraio 2008 all'indirizzo
dellAutorita di Piazza di Monte Citotio n. 121, 00186 Roma, ovvero all'indirizzo di posta
elettronica: sperimentazionefarmaci @ garanteprivacy.it

La presente deliberazione verrd pubblicata sul sito web del Garante www.garanteprivacy. it
e verrd inviato un avviso all' Ufficio pubblicazione leggi e decreti del Ministero della giusti-
zia affinché sia riportato sulla Gazzetta ufficiale della Repubblica italiana.

Roma, 29 novembre 2007

IL PRESIDENTE
Pizzetti
IL RELATORE
Chiaravalloti
IL SEGRETARIO GENERALE
Buttarelli

ALLEGATO N. 1

LINEE-GUIDA PER I TRATTAMENTI DI DATI
NELL'AMBITO DELLE SPERIMENTAZIONI CLINICHE DI MEDICINALI

Sommario

1. Considerazioni preliminari

2. Normativa applicabile

3. Natura dei dati trattati

4. Titolaritd dei trattamenti finalizzati alla sperimentazione

5. Altri soggetti che intervengono nella sperimentazione dei farmaci

6. Informativa ai pazienti

7. Consenso al trattamento dei dati

8. Trasferimento di dati all’estero

9. Periodo di conservazione e trattamento di dati per ulteriori fini di ricerca
10. Custodia e sicurezza dei dati

1. Considerazioni preliminari

Gli studi condotti su esseri umani nell'ambito della sperimentazione clinica mirano a
scoprire o verificare gli effetti di medicinali sperimentali, compresa qualsiasi reazione
avversa, al fine di accertarne la sicurezza e I'efficacia. Tali studi vengono non di rado pro-
mossi da societd farmaceutiche (promotore, committente, sponsor) a livello nazionale e (spe-
cie a cura di societd facenti parte di gruppi multinazionali) internazionale.

A tal fine dette societd, dopo aver predisposto un protocollo che descrive la progetta-
zione, gli obiettivi ¢ la metodologia della sperimentazione, curano la presentazione alle auto-
ritd competenti e ai comitati etici interessati della documentazione necessaria all’attivazione
della sperimentazione.

Le attivitd collegate allo studio vengono eseguite presso una o pitt strutture ospedaliere
o universitarie o istituti di ricerca pubblici o privati autorizzat (centri di sperimentazione).
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Vengono pertanto raccolte, in conformita al protocollo e a pii1 riprese nel corso dello stu-
dio, varie informazioni di carattere medico/clinico ¢ i campioni biologici dei pazienti che
accettano di far parte dello studio tramite visite mediche e accertamenti diagnostici effet-
tuati da medici sperimentatori.

A queste informazioni non ha accesso soltanto il personale sanitario operante presso i cen-
tri. Il promotore supervisiona, infatti, 'andamento dello studio, per garantire che esso venga
effettuato in osservanza del protocollo. Cid, avvalendosi di propri collaboratori (clinical study
monitor) 1 quali visitano i centri di sperimentazione per effettuare il monitoraggio e, se neces-
sario, esaminano la documentazione medica originale dei pazienti messa a loro disposizione
dai medici (a es., cartelle ospedaliere, registri clinici, note di laboratorio, referti, ecc.).

Le informazioni raccolte presso ciascun centro di sperimentazione vengono trasmesse
alla societa farmaceutica promotrice; cid, a piu riprese nel corso dello studio, ovvero al ter-
mine della sperimentazione presso il centro. Conclusa la fase della sperimentazione presso il
centro, le medesime informazioni sono normalmente inserite dalle societd farmaceutiche
sponsor, direttamente o tramite soggetti esterni di cui si avvalgono, su un database unico
attraverso il quale viene effettuato il controllo e la validazione dei dati e, successivamente,
I'elaborazione statistica, con I'obiettivo di conseguire i risultati dello studio da documentare
poi in un rapporto.

Negli studi promossi da societa farmaceutiche che operano nell’ambito di gruppi multi-
nazionali, il destinatario dei dati riferiti ai pazienti partecipanti alla sperimentazione & soli-
tamente la societa capogruppo che pud avere sede al di fuori del territorio nazionale. Inoltre,
le societh committenti si avvalgono sovente di soggetti esterni (clinical study monitor, orga-
nizzazioni di ricerca a contratto, laboratori di analisi, ecc.), che possono risiedere in Paesi
anche al di fuori dell'Unione europea, per svolgere uno o pitt compiti relativi all’esecuzione
della sperimentazione (ad es., il monitoraggio dello studio, I'inserimento, la validazione e
Ianalisi statistica dei dati, la farmacovigilanza, I'esecuzione degli esami clinici e di laborato-
rio previsti dal protocollo). Cid comporta che numerose informazioni o campioni biologici
vengano condivisi tra diverse categorie di soggetti aventi sede anche in Paesi terzi, i quali
possono accedervi o averne la disponibilitd (il promotore; gli addetti al monitoraggio dello
studio; i soggetti esterni che collaborano con il promotore per 'inserimento dei dati e il loro
trattamento statistico; il laboratorio di analisi, ecc.).

Al fine di confermare la validitd della conduzione dello studio e I'integrita dei dati rac-
colti anche in occasione di eventuali verifiche da parte delle autorita dotate di poteri ispet-
tivi, le informazioni ottenute nel corso dello studio sono oggetto di conservazione per un
periodo di tempo considerevole dopo il completamento della sperimentazione.

In base agli approfondimenti svolti, la raccolta, la circolazione ¢ la conservazione mas-
siva, anche in Paesi terzi, di molteplici informazioni attinenti alla salute delle persone che
partecipano alle sperimentazioni cliniche presentano vari aspetti di criticita con riferimento
alla protezione dei dati personali e necessitano, pertanto, dell’adozione di elevate cautele
volte a prevenire rischi specifici per gli interessati.

In relazione ad alcune circostanze che sembrano emergere dai primi accertamenti svolti
presso talune societd, I'Autorita ritiene necessario richiamare il quadro normativo di base al
quale le societa stesse devono fare riferimento per un trattamento lecito e corretto dei dati.
1l Garante si riserva di verificare in separata sede eventuali violazioni riguardanti singole
societd; si riserva, altresl, di apportare alle presenti “Linee-guida” eventuali integrazioni
riguardanti le concrete modalita di trattamento dei dati e Pimpiego di nuove tecnologie,
anche alla luce dell’esperienza maturata e dell’applicazione delle stesse.

2. Normativa applicabile

Gli studi condotti nel’ambito della sperimentazione clinica devono essere gestiti nel
rispetto dei princlipi etici i quali traggono origine dalla Dichiarazione di Helsinki (fatta nel
giugno 1964 e successive modificazioni), dei requisiti previsti dagli standard internazionali
di buona pratica clinica (Gep) adottati anche dall’Unione europea (e recepiti nell’'ordina-
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mento italiano, = d.Ig. 6 novembre 2007, n. 200; d.lg. 24 giugno 2003, n. 211; d.m. 15
luglio 1997) e delle procedure operative standard delle societa promotrici (Sop). Il centro di
sperimentazione deve condurre lo studio in conformitd al protocollo e alle procedure ope-
rative standard del promotore e non pud discostarsi in alcun modo da essi, né apportarvi
modifiche, senza accordo con il promotore stesso. Cid, eccetto casi eccezionali correlad al
sorgere di rischi immediati per i pazienti o a cambiamenti implicanti solo aspetti marginali
dello studio (art. 10, comma 1, lettera a), d.Ig. n. 211/2003; d.m. 15 luglio 1997, all. 1/1B
punto 1.38, all. 1/4A punto 4.5.1. ¢ 4.5.2, all. 1/5A punto 5.1 ¢ all. 1/5B punto 5.20).

La normativa applicabile prevede diverse ipotesi in cui le informazioni medico/cliniche
raccolte dal centro devono essere comunicate al promotore dello studio. Si tratta in primo
luogo dei dati medico/clinici riferiti a ciascun partecipante allo studio i quali devono essere
registrati dal medico su schede raccolta dati (Ctf) trasmesse al promotore della sperimenta-
zione (d.m. 15 luglio 1997, all. 1/1A punto 1.11). I centri sono tenuti poi a notificare al
promotore le reazioni e gli eventi avversi (Ae e Adr), correlabili alla somministrazione ai
pazienti del medicinale in sperimentazione o comunque al suo svolgimento, insieme ad ogni
altra informazione pertinente di follow-up (artt. 16, 17 ¢ 18 d.Ig. 24 giugno 2003, n. 211).

Al fine di tutelare I'identita dei pazienti la medesima normativa prevede che il centro par-
tecipante alla sperimentazione debba assegnare a ciascun interessato un codice di identifica-
zione e utilizzarlo al posto del relativo nominativo in ciascuna comunicazione al promotore
di dati collegati allo studio (d.m. 15 luglio 1997, all. 1/1B punto 1.58 e all. 1/4B
punto 4.11.1, v anche art. 16, comma 5, d.Ig. n. 211/2003). Una lista cartacea, che consente
di associare ai codici i dati nominativi dei pazient, ¢ detenuta esclusivamente da ciascun cen-
tro di sperimentazione che la custodisce come documento riservato essenziale alla conduzione
dello studio clinico (d.m. 15 luglio 1997, all. 1/1A punto 1.21, all. 1/4B punto 4.9.4 ¢ 4.9.5,
all. 1/5A punto 5.5.12, all. 1/8 punto 8.1 e 8.4.3).

Anche le schede raccolta dati, le segnalazioni e i rapporti relativi agli eventi e alle rea-
zioni avversi, in quanto documenti essenziali alla conduzione dello studio, devono essere
conservati, in base alla citata normativa, sia presso il promotore, sia presso i singoli centri,
per un periodo di tempo non inferiore a sette anni dal completamento della sperimenta-
zione, ovvero per un petiodo piti lungo richiesto da altre disposizioni applicabili o da un
accordo tra il promotore e detti centri (art. 18 d.Ig. n. 200/2007; d.Ig. n. 219/2006, all. 1,
punto 5.2, lete. ¢); d.m. 15 luglio 1997, all. 1/4B, punto 4.9.4, 4.9.5, 5.5.11 e 5.5.12).

3. Natura dei dati trattati

Le societd farmaceutiche hanno sviluppato in genere specifiche procedure interne per
codificare i dati medico/clinici dei pazienti ad opera dei centri di sperimentazione: solita-
mente, si utilizzano codici numerici che consentono di identificare univocamente i singoli
interessati all'interno dello stesso studio clinico, senza utilizzare il nominativo, 'indirizzo o
numeri di identificazione personale.

Tuttavia, alcune societ farmaceutiche richiedono ai centri di registrare sulle schede rac-
colta dati e sulle segnalazioni di reazioni e eventi avversi -da trasmettere alle prime- le ini-
ziali del nome e cognome dei singoli pazient, oltre ai rispettivi codici identificativi. Inoltre
i protocolli prevedono, di regola, che i centri debbano raccogliere sulle schede informazioni
ulteriori rispetto ai dati medico/clinici riferiti agli interessati, quali dati di carattere demo-
grafico (data di nascita e/o etd, sesso, origine etica, origine razziale, peso e statura) e, a
seconda delle finalira della ricerca, informazioni relative alla storia medica dei soggetti o agli
stili di vita. Queste informazioni, riportate sui documenti essenziali alla conduzione dello
studio, sono conservate dai centri partecipanti e dalla societd promotrice per un periodo di
tempo che, a seconda della disciplina applicabile, pud essere collegato all’intera durata del-
Pautorizzazione del medicinale nei diversi Paesi.

Sebbene sia previsto che soltanto ciascun centro abbia la disponibilith della lista che con-
sente di associare il nominativo del paziente al relativo codice identificativo e che il commit-
tente dello studio non debba venire a conoscenza della sua identitd, quest’ultimo, tramite
propri collaboratori addetti al monitoraggio, ha tuttavia accesso, come detto, presso il cen-
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tro di sperimentazione e sotto il controllo dei medici, alla documentazione sanitaria origi-
nale dei pazienti per verificare 'accuratezza e la completezza dei dati raccolti, nonché alla
lista contenente i dati nominativi dei pazienti nell'ambito delle verifiche relative alle proce-
dure riguardanti 'acquisizione del consenso informato.

Alla luce delle indicazioni formulate dal Gruppo dei garanti europei nel Parere n. 4/2007
(Wp 136) sulla definizione di dato personale, va rilevato che tra le informazioni raccolte nel
corso degli studi in esame compaiono, in genere, uno o pilt elementi specifici caratteristici
dell'identita del paziente (ivi compresa la statura o particolari patologie). La combinazione
di tali elementi & suscettibile di consentire il riconoscimento dell’interessato (ad esempio,
mediante combinazione delle iniziali del nome e del cognome del paziente con la data di
nascita o con la sua collocazione geografica desumibile dai dati identificativi del centro di
sperimentazione e del medico sperimentatore).

Le modalita di codificazione utilizzate dalle societd sponsor rappresentano una specifica
misura di sicurezza adottata in applicazione delle disposizioni normative vigenti a tutela
della riservatezza dei pazienti che perd non &, di per sé, tale da rendere anonimi i dati
oggetto di trattamento nell’ambito della sperimentazione (art. 16, comma 5, d.lg.
n. 211/2003; d.m. 15 luglio 1997, all. 1/1B punto 1.58 € all. 1/4B punto 4.11.1; » anche
autorizzazione del Garante n. 2/2007 al trattamento dei dati idonei a rivelare lo stato di
salute e la vita sessuale, specie punto 1.2, lett. 2), disponibile sul sito Internet dell’ Autorita,
doc. web n. 1429775). Le predette modalita di utilizzo del codice identificativo mirano, del
resto, a consentire, in base alla specifica disciplina applicabile, I'identificabilita del singolo
paziente in casi determinati; ad esempio, per consentire al medico sperimentatore, che ¢ il
solo ad avere un contatto diretto con il paziente, di modificare o interrompere la terapia far-
macologica somministrata in caso di eventi o reazioni avversi; oppure, per permettere agli
addetti al monitoraggio di verificare, per conto della societd farmaceutica, la corrispondenza
delle informazioni raccolte nel corso studio con quelle contenute nella documentazione
medica originale dei pazienti; o, ancora, per consentire alla societa farmaceutica di utilizzare
le informazioni conseguite nell’ambito dello studio al fine di difendere i propri diritti nel-
Pambito di eventuali azioni legali. Analogamente, ai fini delle valutazioni da fare sull’iden-
tificabilitd, vanno tenuti in considerazione il tempo di conservazione della lista di identifi-
cazione, gli eventuali rischi di disfunzione o malfunzionamento delle misure tecnico-orga-
nizzative eventualmente adottate per la custodia e la sicurezza dei dati e quelli di violazione
delle regole di riservatezza e confidenzialitd previste dalle disposizioni normative applicabili
(artt. 3, comma 1, lett. ¢) € 11, comma 3, d.Ig. n. 211/2003), nonché le precauzioni che gli
addetti al monitoraggio sono tenuti ad utilizzare per mantenere riservata lidentita degli
interessati (d.m. 15 luglio 1997, all. 1/1A punto 1.21 e all. 1/2, punto 2.11).

La quantita e la tipologia di informazioni fornite al promotore, le modalitd di tratta-
mento previste e le diverse categorie di soggetti che possono accedere ai dati della sperimen-
tazione comportano, quindi, la possibilita di identificare gli interessati, sia pure indiretta-
mente, mediante il riferimento ad altre informazioni detenute dallo sponsor o a qualsiasi
altra informazione non necessariamente nella disponibilitd di quest’ultimo, ma detenuta da
terzi. Cid, considerando, in conformita alla disciplina comunitaria, I'insieme dei mezzi che
possono essere ragionevolmente utilizzati dal primo, come pure da soggetti terzi, per iden-
tificare gli interessati (considerando 26 della direttiva 95/46/Ce).

Pertanto, le informazioni collegate al codice identificativo di ciascun paziente sono da
ritenere dati personali sulla salute riconducibili al singolo interessato (artt. 2, all. 1, lett. @)
e 8 direttiva 95/46/Ce; art. 4, comma 1, lett. 4) e 4), del Codice). La loro acquisizione da
parte delle societd committenti nell’ambito delle sperimentazioni cliniche e le successive
attivitd svolte su questi ultimi configurano un trattamento di dati al quale & applicabile la
disciplina del Codice sulle informazioni idonee a rivelare lo stato di salute (art. 26), nonché
le ulteriori cautele poste a tutela dei diritti e della riservatezza degli interessati dall’autoriz-
zazione del Garante n. 2/2007 al trattamento dei dati sulla salute e sulla vita sessuale (deli-
berazione n. 25 del 28 giugno 2007, doc. web n. 1429775) e, ove applicabile, dall’autoriz-
zazione del Garante al trattamento dei dati genetici (deliberazione del 22 febbraio 2007,
doc. webn. 1389918).
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4. Titolarita dei trattamenti finalizzati alla sperimentazione

Risulta essenziale verificare quale rapporto intercorre tra le societd farmaceutiche che
promuovono sperimentazioni cliniche e i centri di sperimentazione, per cid che riguarda il
trattamento dei dati personali. In questo quadro, occorre approfondire il ruolo effettiva-
mente svolto da tali societa per cid che concerne I'individuazione delle finalita e delle moda-
lied del trattamento, anche alla luce delle delucidazioni fornite dal Garante a proposito della
figura del “titolare” e del “responsabile del trattamento” {(¢fr: Parere del 18 maggio 2000,
doc. web n. 30935).

Al riguardo, va evidenziato che il promotore, prima dell’avvio della sperimentazione,
identifica i possibili centri partecipanti verificandone I'idoneit e il relativo interesse; predi-
spone poi il protocollo da osservare nel corso dello studio; quindi, impartisce ai centri le
necessarie direttive sul trattamento dei dati, ivi compresi i profili relativi alla loro custodia e
sicurezza, nonché le istruzioni relative alle modalita di utilizzo dei sistemi informativi even-
tualmente previsti, e, se necessario, forniti al centro; verifica poi, a mezzo di propri collabo-
ratori, 'osservanza del protocollo e delle proprie procedure interne da parte del centro; pre-
dispone i documenti da impiegare per informare i pazienti ¢ per ottenerne il consenso anche
per cid che riguarda il trattamento dei dati che li riguardano; infine, avverte i centri quando
non & pilt necessario conservare la documentazione relativa allo studio.

Lo sponsor non effettua quindi alcuna attivitd di raccolta diretta dei dati, né puo interlo-
quire con i pazienti inclusi nella sperimentazione; compiti, questi, spettanti ai medici speri-
mentatori. Tuttavia lo sponsor acquisisce, come detto, in diverse ipotesi i dati dei pazienti
raccolti dai centri e sugli stessi effettua diverse operazioni di trattamento; tramite i propri
collaboratori addetti al monitoraggio esamina, infatti, presso i centri le informazioni conte-
nute nella documentazione medica originale e nella lista di identificazione dei pazienti; ¢
destinatario dei dati registrati da ciascun centro sulle schede raccolta dati e sulle segnalazioni
di reazioni e eventi avversi; ne cura direttamente, ovvero tramite soggetti esterni ai quali puo
demandare alcuni o tutti i compiti in materia di sperimentazione, il loro inserimento sul
database, nonché il controllo, la validazione e la successiva elaborazione statistica dei dati al
fine di conseguire i risultati dello studio.

D’altra parte, va rilevato che il centro non & assoggettato a vincoli di subordinazione nei
confronti del promotore: accetta il protocollo concordandone con il promotore alcuni
aspetti, compresi quelli relativi alla formulazione del consenso informato dei pazienti in
ottemperanza al parere del comitato etico di riferimento; esegue la sperimentazione con pro-
pria autonomia organizzativa, sebbene nel rispetto del protocollo, delle procedure operative
standard e delle direttive del promotore; per I'esecuzione della sperimentazione si avvale
inoltre di collaboratori che ritiene idonei ed & responsabile del loro operato; fornisce ai
pazienti I'informativa e raccoglie il loro consenso anche per cid che riguarda il trattamento
dei dati che li riguardano; permette che i collaboratori del promotore accedano alla docu-
mentazione medica originale dei pazienti per svolgere le attivita di monitoraggio; gestisce e
custodisce sotto la propria responsabilitd tale documentazione.

Dalla ricostruzione delle attivitd svolte anche nell’ambito degli accertamenti ispettivi
effettuati, i singoli centri di sperimentazione e le societd sponsor hanno in genere responsa-
bility distinte nell’ambito degli studi clinici e si configurano, quindi, quali autonomi tito-
lari, ovvero contitolari del trattamento (art. 28 del Codice). Per poter effettuare lecitamente
il trattamento dei dati relativi alle sperimentazioni, tali societd sono pertanto tenute al
rispetto delle disposizioni del Codice e delle prescrizioni della citata autorizzazione generale
del Garante con particolare riferimento ai profili relativi alle modalitd di trattamento e ai
requisiti dei dati, alla designazione degli incaricati e di eventuali responsabili, nonché alla
custodia e sicurezza delle medesime informazioni (artt. 11, 29, 30, 31 e ss. del Codice;
v. anche autorizzazione n. 2/2007, specie punto 1.2). La trasmissione dei dati della speri-
mentazione da parte dei centri di sperimentazione alle societd committenti configura inol-
tre una vera e propria “comunicazione” di dati e un trattamento di dati da parte di terzi, i
quali vanno indicati nominativamente e distintamente nell'informativa agli interessati ¢ nel
modello di consenso, anche per cio che riguarda l'esercizio del diritto di accesso e degli altri
diritti previsti dagli artt. 7 e 8 del Codice (artt. 13, 23 e 26 del Codice).
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5. Altri soggetti che intervengono nella sperimentazione dei farmaci

Il promotore pud stipulare un contratto con soggetti esterni (organizzazioni di ricerca a
contratto, laboratori di analisi, ecc.) ai quali pud demandare alcuni, o tutti i compid e le fun-
zioni di sua competenza inerenti alle sperimentazioni di farmaci, speciﬁcandoli per iscritto
(d.m. 15 luglio 1997, all. 1/5A, punto 5.2). In tal caso questi soggetti, i quali possono essere
singole persone fisiche ovvero societd, istituzioni e altri organismi, possono svolgere nell’am-
bito degli studi clinici attiviea che, a seconda delle mansioni di volta in volta affidate, compor-
tano il trattamento di dati personali riferiti ai singoli pazientd inclusi nelle sperimentazioni,
come accade nelle ipotest in cui essi vengano incaricati del monitoraggio degli studi, dell'inse-
rimento, della validazione o dell'analisi statistica dei dati, ovvero della farmacovigilanza.

Questi soggetti eseguono generalmente tali attivitd per conto e, in alcuni casi, anche in
nome del promotore, nel rispetto delle procedure operative standard di questultimo, o di
proprie procedure visionate ¢ approvate dal promotore stesso, ovvero di puntuali direttive
di volta in volta impartite per iscritto da quest'ultimo. A tal fine, il promotore espleta spesso
un’attivitd di formazione specifica nei confronti di tali collaboratori e, talvolta, si riserva il
diritto di esprimere il proprio gradimento sui singoli. I medesimi soggetti possono inoltre
utilizzare le informazioni e i documenti eventualmente ottenuti dai centri di sperimenta-
zione nell'ambito dello studio soltanto in funzione dell'espletamento delle mansioni loro
delegate; a conclusione della loro collaborazione, consegnano di regola al promortore tutte le
informazioni e la documentazione conseguita.

Con specifico riferimento alle attivita di monitoraggio, le societd farmaceutiche promo-
trici di studi clinici possono avvalersi, come detto, non solo di personale interno all’azienda,
ma anche di collaboratori esterni. In entrambi i casi gli addetti al monitoraggio (clinical study
monitor) vengono selezionati, nominati e addestrati in modo specifico dal promotore che sta-
bilisce I'estensione e il tipo di monitoraggio da effettuare. Nello svolgimento della loro atti-
vitd sono inoltre tenuti ad osservare le procedure del promotore e le specifiche istruzioni
impartite da quest’ultimo, nonché soggetti al controllo del promotore al quale devono sotto-
porte un rapporto scritto dopo ogni visita ai centri di sperimentazione o dopo ogni comuni-
cazione rignardante la sperimentazione stessa (d.m. 15 luglio 1997, all. 1/5 punto 5.18).

La relazione fra le societa sponsor, da un lato, e, dall’altro, i soggetti esterni ai quali que-
ste delegano alcune o tutte le mansioni riguardan gli studi clinici (ivi compresi gli addert
al monitoraggio) possono essere pertanto utilmente inquadrate nel’ambito di un rapporto
fra “titolare” e “incaricati” (unicamente persone fisiche) o, eventualmente, in base al grado
di autonomia da osservare nel trattamento dei dati, “responsabili del trattamento” (persone
fisiche o giuridiche). Tali soggetti devono quindi essere designadi, in conformic alle dispo-
sizioni del Codice sugli incaricati e sui responsabili, e ricevere idonee istruzioni alle quali
attenersi nel trattamento dei dati della sperimentazione (artt. 29 e 30).

I medesimi soggetti che, in quanto collaboratori delle societh committenti, accedono ai
dati personali dei pazienti per le finalitd della sperimentazione, devono essere inoltre men-
zionati, anche per categorie, nell'informativa da fornire agli interessati e, qualora vengano
designati pilt responsabili, occorre indicare anche gli estremi identificativi di almeno uno di
essi, nonché le modalitd per reperire, anche on-line sul sito del rispettivo committente, il
loro elenco aggiornato (art. 13 del Codice). Diversamente, qualora le societd farmaceutiche
non ritengano poter designare in base alla legge i soggetti di cul si avvalgano quali “incari-
cati” 0 “responsabili” ai sensi del Codice, questi potrebbero trattare i dati illecitamente ¢
configurarsi anche come autonomi “titolari” del trattamento. In quest’ultimo caso, il flusso
delle informazioni riferite ai pazienti eventualmente ottenuti dai centri di sperimentazione
costituirebbe una comunicazione di dati petsonali che potrebbe essere effettuata lecitamente
soltanto in presenza del consenso specifico e informato degli interessati (artt. 11, comma 1,

lett. @), 13, 23 e 26 del Codice).

A tutela della riservatezza dei dati personali relativi alla salute e, in qualche caso diretta-
mente identificativi dei pazienti, oggetto di trattamento, gli addetti al monitoraggio devono
essere, altresi, sottoposti a regole di condotta analoghe al segreto professionale. Il loro pro-
cesso di designazione deve poi prevedere la frequenza di una specifica attivith formativa con-
cernente l'illustrazione dei rischi e delle responsabilith derivanti dal trattamento di queste
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informazioni, le istruzioni da rispettare per la loro custodia e sicurezza, nonché le regole di
riservatezza e confidenziality previste dalle disposizioni normative applicabili (artt. 3,
comma 1, lett. ¢) e 11, comma 3, d.lg. n. 211/2003) e le specifiche precauzioni da utiliz-
zare per tutelare 'identita delle persone partecipanti alla sperimentazione anche nei riguardi
dello stesso promotore (d.m. 15 luglio 1997, all. 1/1A punto 1.21 e all. 1/2, punto 2.11).

6. Informativa ai pazienti

Le societd committenti di regola individuano le informazioni da comunicare ai pazienti
e la procedura da seguire per raccogliere il consenso degli interessati tramite i centri di spe-
rimentazione, anche per cid che riguarda il trattamento dei dati che li riguardano, per con-
sentirne 'esame da parte dei comitati etici interessati (artt. 6, 7, 8 e 11 d.lg. n. 211/2003).

Tuttavia, ritenendo erroneamente di non dover applicare la disciplina di protezione dei
dati a informazioni riconducibili ai pazienti coinvolti nella sperimentazione, i promotori
invitano, in genere, i centri ad informare i pazienti interessati che i dati che li riguardano
saranno trasmessi dal medico dello studio alla societd che lo ha commissionato esclusiva-
mente in forma anonima. Cid non consente di far comprendere ai pazienti interessati,
riguardo al trattamento dei dati, quali siano i ruoli effettivamente svolti dallo sponsor e dagli
altri soggetti, della cui collaborazione queste eventualmente si avvalgano.

Cosi formulata, 'informativa ai pazienti inclusi nelle sperimentazioni &, quindi, inido-
nea ai sensi del Codice (art. 13), in quanto non permette agli interessati di esprimere una
volontd consapevole riguardo al fatto che i trattamenti effettuati presso lo sponsor o i sog-
getti che eventualmente collaborano con il primo (anche al di fuori del territorio nazionale)
concernono informazioni che, seppure codificate, sono in realtd riconducibili ai medesimi
interessati.

Linformativa da fornire agli interessati tramite i centri di sperimentazione deve pertanto
comprendere indicazioni specifiche relative a:
a. la natura dei dati tratrati dal promotore ¢ la circostanza che tali dati vengono tra-
smessi all’estero;
b. il ruolo effettivamente svolto dal promotore riguardo al trattamento dei dati ¢ le
finalitd ¢ modalitd di quest’ultimo;
c. i soggetti o le categorie di soggetti ai quali i dati possono essere comunicati o che
possono venirne a conoscenza in qualita di incaricati o di responsabili;
d. Pesercizio del diritto d’accesso e gli altri diritti in materia di dati personali nei con-
fronti del promotore e degli altri soggetti eventualmente destinatari dei dati
(artt. 7 e 8 del Codice);

7. Consenso al trattamento dei dati

Anche il modello che i centri di sperimentazione sono tenuti a sottoporre agli interessati
per raccogliere le dichiarazioni di consenso al trattamento dei dati che li riguardano viene
di regola predisposto dalle societd committenti e sottoposto all’esame dei comitati etici inte-
ressati (artt. 6, 7, 8 e 11 d.Ig. n. 211/2003).

Le formule solitamente utilizzate per la manifestazione del consenso si limitano ad auto-
rizzare il medico a far esaminare la documentazione medica originale dei pazienti da parte del
personale dello sponsor addetto al monitoraggio (o da personale esterno da questi delegato),
dei componenti del comitato etico e delle autorith sanitarie competenti al fine di verificare le
procedure dello studio e/o 'accuratezza dei dati raccolti (d.m. 15 luglio 1997, all. 1/4B
punto 4.8.10). Tali formule non consentono, invece, agli interessati di esprimere la propria
volonta circa gli ulteriori trattamenti di dati effettuati presso lo spomsor e/o i soggetti che,
anche all’estero, collaborano eventualmente con il primo nell'ambito della sperimentazione.

Lo sponsor e 1 suoi eventuali collaboratori non possono utilizzare lecitamente i dati per-
sonali dei pazienti inclusi negli studi clinici se non provvedono ad acquisire previamente
dagli interessati, tramite i centri di sperimentazione, idonee e specifiche manifestazioni di
consenso riguardo ai trattamenti di dati da essi effetuati (artt. 23 ¢ 26 del Codice).
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8. Trasferimento di dati all’estero

Nelle sperimentazioni cliniche dei medicinali accade, frequentemente, che le informa-
zioni e i campioni biologici dei pazienti, raccolti dai medici sperimentatori in un Paese, ven-
gano trasferiti a soggetti ubicati in altri Paesi, anche al di fuori dell’Unione europea, o siano
resi accessibili a diverse categorie di soggetti aventi sede in tali Paesi. Cid, avviene special-
mente negli studi promossi da societd farmaceutiche che operano nell'ambito di gruppi
multinazionali nei quali gli stessi promotori, gli addetti al monitoraggio dello studio, il labo-
ratorio di analisi e gli altri soggetti esterni che collaborano con il promotore, possono avere
sede in Paesi terzi.

Tali informazioni, in quanto riconducibili ai singoli pazienti interessati, possono essere
trasferite lecitamente in Paesi extra-Ue che non garantiscono un livello adeguato di prote-
zione dei dati personali a condizione che i pazienti interessati ne siano stati previamente
informari e abbiano manifestato per iscritto un consenso specifico (art. 43, comma 1, let-
tera 4) del Codice), ovvero vengano adottate garanzie equipollenti e adeguate per i diritti
degli interessati (art. 44, comma 1, lett. 4) del Codice). In particolare, costituiscono garanzie
sufficienti per la tutela della vita privata e dei diritti degli interessati le clausole contrattuali
standard per il trasferimento di dati personali a “responsabili del trattamento” residenti in
Paesi terzi (¢f7. decisione della Commissione europea del 27 dicembre 2001, n. 2002/16/Ce
¢ deliberazione del Garante n. 3 del 10 aprile 2002, doc. web n. 1065361), nonché quelle
previste per il trasferimento di dati effettuati da un “tirolare del trattamento” avente sede
nell'Unione europea a un diverso “titolare” residente al di fuori del territorio europeo
(¢fr: decisione della Commissione europea del 15 giugno 2001, n. 2001/497/Ce e delibera-
zione del Garante del 10 ottobre 2001, doc. web n. 42156; decisione del 27 dicembre 2004,
n. 2004/915/Ce ¢ autorizzazione del Garante del 9 giugno 2005, doc. web n. 1151949). Ai
fini dell’utilizzazione delle citate clausole ¢ comunque necessario definire preventivamente,
con chiarezza ¢ precisione, i ruoli svolti dai soggetti nell’ambito del trasferimento dei dati e
delle operazioni di trattamento effettuate in conformita ai parametri indicati (I'esportatore
deve effettivamente risultare “titolare” del trattamento e, 'importatore, deve essere Ueffettivo
“responsabile” o “titolare” autonomo del trattamento), nonché specificare le attivitd princi-
pali di trattamento cui sottoporre le informazioni personali oggetto di trasferimento.

DPer cid che concerne il trasferimento di dati verso organizzazioni stabilite negli Stati
Unid d’America fornisce parimenti adeguate garanzie per I'interessato 'adesione ai principi
in materia di riservatezza contenuti nel ¢d. accordo del “Safe Harbor” (cfr. decisione della
Commissione europea del 26 luglio 2000 n. 2000/520/Ce e autorizzazione del Garante del
10 ottobre 2001, doc. web n. 30939).

9. Periodo di conservazione e trattamento di dati per ulteriori fini di ricerca

I dati e i campioni biologici dei pazienti partecipanti alle sperimentazioni devono essere
conservati per un arco di tempo non superiore a quello necessario per conseguire le finalita
per le quali sono stati raccolti e trattati (art. 11, comma 1, lett. ¢) del Codice, autorizzazione
del Garante al trattamento dei dati genetici del 22 febbraio 2007, doc. web n. 1389918).

Al riguardo, la normativa applicabile alle sperimentazioni cliniche prevede che i docu-
menti essenziali relativi allo studio (compresa la documentazione medica riferita ai singoli
pazienti) debbano essere conservati presso lo sponsor e 1 centri partecipanti per almeno sette
anni dopo il completamento della sperimentazione, ovvero per un periodo di tempo consi-
derevolmente piti lungo in conformita alla disciplina applicabile o agli accordi intervenuti tra
sponsor e centri partecipanti (art. 18 d.lg. n. 200/2007; d.Ig. n. 219/2006, all. 1, punto 5.2,
lett. ¢); d.m. 15 luglio 1997, all. 1/4B, punti 4.9.4 € 4.9.5 eall. 1/5A, pund 5.5.11 € 5.5.12).

Le societd che hanno commissionato uno studio clinico possono utilizzare lecitamente
in future attivita di studio e di ricerca i dati e i campioni biologici riconducibili ai singoli
interessati, anche avvalendosi dei soggetti esterni che hanno collaborato con le prime per
Pesecuzione della sperimentazione, a condizione che i pazienti ne siano stati previamente e
adeguatamente informati e abbiano manifestato per iscritto un consenso specifico e distinto
(arte. 11, comma 1, lett. €), 13, 26 e 99 del Codice; aut. ciz. del 22 febbraio 2007, doc. weé
n. 1389918).
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10. Custodia e sicurezza dei dati

A seguito dei primi approfondimenti, anche tecnici, svolti nell’ambito degli accerta-
menti ispettivi effettuati presso alcune societd sponsor e altri soggetti coinvolti nelle speri-
mentazioni sono stati individuati idonei accorgimenti ¢ misure da porre a garanzia degli
interessati nei trattamenti di dati effettuati per esecuzione di tali studi. La particolare deli-
catezza dei dati trattati nella sperimentazione impone, infatti, 'adozione di specifici accor-
gimenti tecnici per incrementare il livello di sicurezza dei dati (art. 31 del Codice) senza pre-
giudizio di ogni altra misura minima che ciascun titolare del trattamento deve adottare ai
sensi del Codice (art. 33 e ss.). Cid, con particolare riferimento alle operazioni di registra-
zione con strumenti elettronici dei dati dei pazienti coinvolti nello studio presso i centri di
sperimentazione, al loro trasferimento in via telematica verso un unico database presso la
societd committente o gli altri soggetti che svolgono, per conto di quest’ultima, la valida-
zione e l'elaborazione statistica dei dati, nonché alla gestione della medesima banca dati.

In relazione a tali operazioni di trattamento deve ritenersi che le societa sponsor di speri-
mentazioni cliniche di medicinali, le organizzazioni di ricerca a contratto e i centri di speri-
mentazione, ciascuno per la parte di propria competenza, debbano adottare, per effetto del
provvedimento che il Garante si accinge a deliberare:

a. procedure di autenticazione forte (strong authentication) per 'accesso individuale
ai sistemi di elaborazione elettronici per la registrazione dei dati;

b. sistemi di memorizzazione e archiviazione dei dati (file system o database system)
con funzioni crittografiche avanzate basate su algoritmi robusti in grado di pro-
teggere 1 dati registrati dai rischi di accesso abusivo, furto o smarrimento par-
ziali o integrali di supporti di memorizzazione o di sistemi di elaborazione por-
tatili e fissi;

c. protocolli di comunicazione sicuri basati sull’utilizzo di standard crittografici per
la trasmissione elettronica dei dati raccolti dai centri di sperimentazione al data-
base centralizzato presso la societd farmaceutica o gli altri soggetti che effettuano
la successiva validazione ed elaborazione statistica dei dati;

d. con specifico riferimento al menzionato database:

- procedure di autenticazione forte (szrong authentication) per 'accesso indivi-
duale ai sistemi centralizzati con cui & realizzato il database

- idonei profili di autorizzazione per gli incaricati del trattamento in funzione
dei ruoli e delle esigenze di accesso e trattamento;

- verifiche periodiche sulla qualitd e coerenza delle credenziali di autenticazione
e dei profili di autorizzazione assegnati agli incaricati del trattamento;

- sistemi di audit log per il controllo degli accessi al database e per il rilevamento
di eventuali anomalie.

Il Garante si riserva di stabilire il termine entro il quale le prescrizioni che saranno
impartite dall’Autoritd dovranno essere attuate dalle societd spomsor di sperimentazioni cli-
niche di medicinali, dalle organizzazioni di ricerca a contratto e dai centri di sperimenta-
zione. Il Garante si riserva altresi di individuare alcuni trattamenti da notificare all’Autorita
ai sensi dell'art. 37, comma 2, del Codice.
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44 Guida pratica
e misure di semplificazione

per le piccole e medie imprese (*)
24 maggio 2007

Registro delle deliberazioni
n. 21 del 24 maggio 2007

IT. GARANTE PER LA PROTEZIONE DEI DATI PERSONALI

Nella riunione odierna, in presenza del prof. Francesco Pizzett, presidente, del
dott. Giuseppe Chiaravalloti, vice presidente, del dott. Mauro Paissan e del dott. Giuseppe
Fortunato, componenti, ¢ del dott. Giovanni Buttarelli, segretario generale;

Visto il d.lg. 30 giugno 2003, n. 196 (Codice in materia di protezione dei dati perso-
nali) con particolare riferimento all’art. 154, comma 1, lett. £);

Esaminate le istanze provenienti da associazioni di categoria, con particolare riferimento
alle piccole ¢ medie imprese, ivi compresi gli artigiani, in materia di adempimenti derivanti
dalla disciplina di protezione dei dati personali;

Ritenuta l'opportunita di indicare, a tal proposito, linee di comportamento conformi al
Codice e misure di semplificazione da questo previste in grado di fornire orientamenti utili
pet gli operatori economici nel rispetto dei diritti degli interessati

Rilevata Iesigenza che tale quadro sia riassunto in una guida pratica, suscettibile di
aggiornamento periodico e di cui verrd curata la pitt ampia pubblicith anche actraverso il sito
Internet dell’ Autoritd (www.garanteprivacy.iz);

Viste le osservazioni formulate dal segretario generale ai sensi dell'art. 15 del regola-
mento del Garante n. 1/2000;

Relatore il dott. Giuseppe Fortunato;
DELIBERA

1. ai sensi dell’art. 154, comma 1, lett. 4), del Codice, di adottare il documento
“Guida pratica e misure di semplificazione per le piccole e medie imprese”, allegato
quale parte integrante della presente deliberazione (Allegato 1);

2. ai sensi dellart. 143, comma 2, del Codice, di trasmertere copia del presente prov-
vedimento al Ministero della giustizia-Ufficio pubblicazione leggi ¢ decred, uni-
tamente alle menzionata “Guida pratica”, per la pubblicazione sulla Gazzesta

Ufficiale della Repubblica italiana.

Roma, 24 maggio 2007
1. PRESIDENTE
Pizzetti
1L RELATORE
Fortunato

IL SEGRETARIO GENERALE
Buttarelli
(*) G.U. 21 giugno 2007,
n. 142 )
[doc. web n. 1412271]
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GUIDA PRATICA E MISURE DI SEMPLIFICAZIONE
PER LE PICCOLE E MEDIE IMPRESE (*)

Sommario

1. I soggetti che effettuano il trattamento

2. La notificazione del trattamento

3. Linformativa

4. 11 consenso dell'interessato

5. La sicurezza dei dati

6. 1l trasferimento dei dati in Paesi terzi

7. 1 doveri del titolare del trattamento in caso di esercizio dei diritti degli interessati ai
sensi dell’art. 7 del Codice

8. Check list

Con la disciplina contenura nel decreto legislativo n. 196 del 2003 (Codice in mareria
di protezione dei dati personali) Pordinamento italiano si ¢ dotato di un quadro organico
per attuare obblighi internazionali nascenti dalla Convenzione del Consiglio d’Europa
sulla protezione delle persone rispetto al trattamento automatizzato di dati di carartere
personale (Strasburgo, 28 gennaio 1981) e per recepire direttive comunitarie (95/46/Ce
e 2002/58/Ce).

Specie nello svolgimento delle ordinarie attivitd d’impresa, e in particolare per le realta
produttive di piccole dimensioni, alcuni adempimenti contenuti nella disciplina di prote-
zione dei dati personali vengono reputati talvolta onerosi. Una giusta protezione dei dati
personali e della riservatezza puo in veritd rappresentare una risorsa per I'impresa, renden-
done pit efficiente I'activitd in modo da incrementare la fiducia di consumatori e utenti.

Questa guida intende fornire a chi opera nella realtd delle medie e piccole imprese uno
strumento utile per curare gli adempimenti derivanti dalla normativa vigente, indicando le
soluzioni semplificate a disposizione.

La guida, integrata da una check list e pubblicata sul sito weé dell’ Autorita, potra subire
aggiornamenti nel tempo®.

1. I soggetti che effettuano il trattamento

Nello svolgimento dell’attivita di impresa & normale che vengano trattati dati personali,’
wvale a dire informazioni riferibili a soggetti identificati o identificabili (ad esempio,
dipendenti @, clienti e fornitori). I dati devono essere pertinenti e non eccedenti
rispetto a finalith legittime, esatti ¢ aggiornati (art. 11 del Codice). Le operazioni di trat-;
‘tamento (quali la raccolta, comunicazione o diffusione di dati personali) sono effettuate;
anche a cura del responsabile (se designato) e degli incaricati del trattamento. :

1.1. Chi ¢ il titolare del trattamento?
Il %itolare del trattamento”, & la “[...] entita che esercita un potere decisionale del tutto auto-

nomo sulle finalita e sulle modalita del trattamento, ivi compreso il profilo della sicurezza”

(art. 28 del Codice). In particolare, nell'ambito dello svolgimento dell'attivitd economica,
‘titolare del trattamento” pud essere la persona fisica (si pensi all' imprenditore individuale) o
giuridica (ad esempio, la societh) che tratta i dati (con la raccolta, la registrazione, la comu-
nicazione o la diffusione).

1l “ttolare del trattamento” & chiamato ad attuare gli obblighi in materia (riassunti nella
presente Guida) e, se ritiene di desighare uno o pilt responsabili del trattamento, & tenuto a
vigilare sulla puntuale osservanza delle istruzioni da impartire loro.

1.2. Chi sono i vesponsabili del trastamento?
IV Yesponsabile del rrartamento” (possono essere pitt d’'uno), ¢ una figura che pud essere
designara a propria discrezione dal titolare del trattamento con un atto sctitto nel quale

(*) Le note
sono in calce al testo



Senato della Repubblica - 400 - Camera dei deputati

XVI LEGISLATURA - DISEGNI DI LEGGE E RELAZIONI - DOCUMENTI

vanno indicati i compiti affidati. Occorre scegliere persone fisiche od organismi che per
esperienza, capacitd ed affidabilitd, forniscano idonea garanzia del pieno rispetto delle
vigenti disposizioni in materia di trattamento, ivi compreso il profilo relativo alla sicurezza
(art. 29 del Codice).

Tale figura, la cui designazione da parte del “titolare del trattamento” ¢ quindi facolta-
tiva, ricorre frequentemente in presenza di articolazioni interne delle realtd produttive
dotate di una certa autonomia (ad es., possono essere designati responsabili del trattamento
i dirigenti di funzioni aziendali, quali quelle del personale o del settore marketing) o,
rispetto a soggetti esterni all'impresa, per svariate forme di outsourcing che comportino un
trattamento di dat personali (ad es., per i centri di elaborazione dati contabili, per i servizi
di postalizzazione, per le societa di recupero crediti @).

1.3. Cbhi sono gli incaricati del trattamento?

Gli “incaricati del trattamento” sono soggetti (solo persone fisiche) che effettuano mate-
rialmente le operazioni di trattamento dei dati personali e operano sotto la diretta autorita
del titolare (o del responsabile) attenendosi a istruzioni scritte (art. 30 del Codice). 11 “tito-
lare del trattamento” ¢ tenuto a designarli.

E sufficiente assegnare un dipendente ad una uniti organizzativa, a condizione che risul-
tino per iscritto le categorie di dati cul pud avere accesso e gli ambiti del trattamento @.

2. La notifica del trattamento

La notificazione & una dichiarazione con la quale il titolare del trattamento, prima di:
iniziarlo, rende nota al Garante (che la inserisce nel registro pubblico dei trattamenti:
consultabile da chiunque sul sito web dell’Autoritd) esistenza di un’attivicd di rac-
«colta e di utilizzazione dei dati personali.

2.1. E sempre necessario notificare il trattamento dei dati al Garante?

In linea di principio i trattamenti ordinari svolti presso piccole realta produttive non
vanno notificati: si pensi ai trattamenti di dati relativi ai dipendenti, ai fornitori o alla clien-
tela @. In particolare, non devono essere notificati i dati relativi agli inadempimenti dei
propri clienti tenuti da ciascuna impresa.

In questo quadro la notificazione deve essere effettuata in ipotesi particolari (indicate
all'art. 37 del Codice). Con specifico riguardo all’attivith di impresa, i trattamenti soggetti
a notificazione sono quelli relativi a:

- dati registrati in apposite banche di dati gestite con strumenti elettronici e relative
al rischio sulla solvibilitd economica, alla situazione patrimoniale, al corretto
adempimento di obbligazioni, a comportament illeciti o fraudolenti; come
detto, non rientrano in quest'ambito, i dati relativi agli inadempimenti dei
propri clienti tenuti da ciascuna impresa.

- dati genetici ©, biometrici o dati che indicano la posizione geografica di persone od
oggetti mediante una rete di comunicazione elettronica (ad esempio, dati trattati
mediante sistemi di geolocalizzazione installati su veicoli al fine di individuarne
la posizione);

- dati trattati con l'ausilio di strumenti elettronici volti a definire il profilo o la per-
sonalitd dell’interessato, o ad analizzare abitudini o scelte di consumo (¢d. profi-
lazione), ovvero a monitorare 'utilizzo di servizi di comunicazione elettronica
con esclusione dei trattamenti tecnicamente indispensabili per fornire i servizi
medesimi agli utenti;

- dati sensibili registrati in banche di dati a fini di selezione del personale per conto
terzi (non, quindi, quelli trattati direttamente dall'imprenditore), nonché dati
sensibili utilizzati per sondaggi di opinione, ricerche di mercato e altre ricerche
campionarie.

2.2. Come si effertua la notificazione al Garante?
Solo utilizzando P'interfaccia disponibile sul sito web dell’Autorita e seguendo le istru-
zioni ivi indicate (. art. 38 del Codice).



