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Tutto cid, sullo sfondo del principio cardine in materia secondo cui i dati non devono essere
formati se non sono necessari e proporzionati ai fini della funzionalita della rete o della presta-
zione del servizio (artt. 3 e 11 del Codice).

Dal contesto sopra riassunto emerge che & stata nel complesso vietata una conservazione gene-
ralizzata dei dati relativi al traffico (art. 123, comma 1, cit.), con le seguenti eccezioni:

- & stato consentito il trattamento di dati strettamente necessario a fini di fatturazione per
I’abbonato, ovvero di pagamenti in caso di interconnessione (nei limiti e con le modalita
di cui all’art. 123, comma 2) o, previo consenso dell’abbonato o dell’utente, a fini di com-
mercializzazione di servizi di comunicazione elettronica o per la fornitura di servizi a
valore aggiunto (art. 123, comma 3);

- & stata perd prescritta in termini distinti la conservazione temporanea dei dati di traffico
telefonico per esclusive finalitd di accertamento e repressione dei reati per due periodi di
ventiquattro mesi ciascuno (art. 132 del Codice).

Un successivo provvedimento d’urgenza del 2005 (d.1. 27 luglio 2005, n. 144, convertito in 1.,
con modificazioni, dall’art. 1 della l. 31 luglio 2005, n. 155) ha poi introdotto, tra l’altro:

a) Pobbligo di conservare i dati di traffico telematico, escludendone i contenuti, per due
periodi di sei mesi ciascuno;

b) 'obbligo di conservare dati relativi alle chiamate telefoniche senza risposta;

c) con riferimento ai primi ventiquattro mesi di conservazione dei dati del traffico telefonico e
ai primi sei mesi di conservazione dei dati del traffico telematico, la previsione che la richie-
sta giudiziaria volta ad acquisitli, rivolta al fornitore, venga effettuata dal “pubblico ministero
anche su istanza del difensore dell'imputato, della persona sottoposta alle indagini, della per-
sona offesa e delle altre parti private e non gia dal giudice su istanza del pubblico ministero”;

d) un regime transitorio in virth del quale & stata sospesa temporaneamente I'applicazione di
qualunque disposizione che prescriva o consenta la cancellazione dei dati di traffico, anche
se non soggetti a fatturazione (termine originariamente stabilito al 31 dicembre 2007, ma
successivamente prorogato al 31 dicembre 2008 con I'art. 34 del recente d.l. 31 dicembre
2007, n. 248, in fase di conversione in legge);

e) per i titolari e i gestori di esercizi pubblici o di circoli privati di qualsiasi specie, che si limi-
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tino a porre a disposizione del pubblico, dei clienti o dei soci apparecchi terminali utiliz-
zabili per le comunicazioni, anche telematiche, esclusi i telefoni pubblici a pagamento abi-
litati esclusivamente alla telefonia vocale, alcuni specifici obblighi di identificazione e
monitoraggio delle operazioni compiute dai clienti (cfr. anche il d.m. 16 agosto 2005, in
G.U. 17 agosto 2005, n. 190, attuativo di tale previsione).
Il decreto legge del 2005 ha quindi, da un lato, emendato 'art. 132 del Codice (punti a), b) e
c) sopra indicati) e, dall’altro, ha introdotto un regime transitorio per la conservazione dei dati,
nonché la predetta disciplina speciale applicabile solo a determinati soggetti.
Fermo restando il predetto regime, che prevedeva temporaneamente la conservazione (lett. d)
sopra citata), la normativa di riferimento prescriveva ai fornitori di servizi di comunicazione
elettronica di conservare comunque, per finalitd di accertamento e repressione di reati, i dati
relativi al traffico telefonico (inclusi quelli concernenti le chiamate senza risposta) e quelli ine-
renti al traffico telematico (esclusi i contenuti delle comunicazioni), rispettivamente per venti-
quattro e sei mesi (art. 132, comma 1, del Codice).
La stessa normativa prescriveva inoltre, ai medesimi fornitori, di conservare tali dati per un
periodo ulteriore, rispettivamente di ventiquattro e sei mesi, per 'accertamento e la repressione
dei delitti tassativamente individuati dall’art. 407, comma 2, lett. a), c.p.p., nonché dei delitti
in danno di sistemi informatici o telematici (art. 132, comma 2).
Infine, introduceva la prescrizione, tutt’ora vigente, che la conservazione dei predetti dati fosse
effettuata nel rispetto di specifici accorgimenti e misure a garanzia degli interessati.
Lindividuazione di tali cautele, oggetto del presente provvedimento, ¢ stata appunto demandata
al Garante per la protezione dei dati personali (cfr. artt. 17 e 132, comma 5, del Codice).
2.3. Altra disciplina comunitaria: la direttiva 2006/24/Ce
Al fine di armonizzare le disposizioni degli Stati membri sul tema della conservazione dei dati
di traffico per finalith di accertamento e repressione di reati & poi intervenuta la direttiva
n. 2006/24/Ce del Parlamento europeo e del Consiglio del 15 marzo 2006, che doveva essere
recepita entro il 15 settembre 2007.
Tale direttiva contiene specifiche indicazioni sul risultato convenuto a livello comunitario con

riferimento sia ai tempi di conservazione dei dati di traffico (minimo sei mesi e massimo due
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anni), sia alla corretta e uniforme individuazione delle “categorie di dati da conservare” (anali-
ticamente elencate nell’art. 5 della direttiva medesima); cid, in relazione agli specifici servizi ivi
enucleati, ovvero di telefonia di rete fissa e di telefonia mobile, di accesso a Internet, di posta
elettronica in Internet e di telefonia via Internet.

In questo quadro risulta necessario tenere conto di tali indicazioni anche nell’ambito del pre-
sente provvedimento. Cid, anche in considerazione del fatto che nell’attuale quadro normativo
interno, pur sussistendo una definizione generale di “dati relativi al traffico” (art. 4, comma 2,
letr. h) del Codice), tali dati non vengono enumerati, né vengono distinti espressamente i dati
relativi al traffico “telefonico” da quelli inerenti al traffico “telematico”.

Tale distinzione risulta, invece, necessaria in considerazione del fatto che il legislatore italiano,
diversamente da quello comunitario, ha individuato due diversi periodi di conservazione in rela-
zione alla natura “telefonica” o “telematica” del dato da conservare.

Cid comporta l'esigenza di specificare 'ambito soggettivo di applicazione del presente provve-
dimento rispetto all’'obbligo di conservazione dei dati.

La direttiva & stata recepita con il d.lg. 30 maggio 2008, n. 109, che ha previsto un periodo
unico di conservazione pari a 24 mesi per i dati di traffico telefonico, a 12 mesi per i dati di traf-
fico telematico e a 30 giorni per i dati relativi alle chiamate senza risposta, senza ulteriori distin-
zioni in base al tipo di reato.

La legge 18 marzo 2008, n. 48, di ratifica della Convenzione del Consiglio d’Europa sulla cri-
minalitd informatica fatta a Budapest il 23 novembre 2001 ha poi previsto una specifica ipotesi
di conservazione temporanea dei dati relativi al traffico telematico a fini di svolgimento di inve-

stigazioni preventive o di accertamento e repressione di reati.

3. 1 FORNITORI TENUTI A CONSERVARE | DATI DI TRAFFICO

Il “fornitore” sul quale incombe I'obbligo di conservare i dati di traffico ai sensi del citato
art. 132 del Codice ¢ quello che mette a disposizione del pubblico servizi di comunicazione elet-
tronica su reti pubbliche di comunicazione; per “servizi di comunicazione elettronica” devono
intendersi quelli consistenti, esclusivamente o prevalentemente, “nella trasmissione di segnali su

reti di comunicazioni elettroniche” (art. 4, comma 2, lett. d) e €), del Codice).
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Cio, deriva:

a) dalla collocazione del menzionato art. 132 all’interno del Titolo X, Capo I, del Codice e
da quanto disposto dall’art. 121 del medesimo Codice il quale, nell'individuare i “Servizi
interessati”, chiarisce che le disposizioni del Titolo X “si applicano al trattamento dei dati
personali connesso alla fornitura di servizi di comunicazione elettronica accessibili al pub-
blico su reti pubbliche di comunicazioni”;

b) da quanto stabilisce il citato decreto legge 27 luglio 2005, n. 144 nella parte in cui, nel-
'imporre la conservazione dei dati per il predetto regime transitorio, si riferisce ai “forni-
tori di una rete pubblica di comunicazioni o di un servizio di comunicazione elettronica
accessibile al pubblico”.

Devono ritenersi quindi tenuti alla conservazione dei dati ai sensi del medesimo art. 132 i sog-
getti che realizzano esclusivamente, o prevalentemente, una trasmissione di segnali su reti di
comunicazioni elettroniche, a prescindere dall’assetto proprietario della rete, e che offrono ser-
vizi a utenti finali secondo il principio di non discriminazione (cfr. anche direttiva 2002/21/Ce
del Parlamento europeo e del Consiglio, che istituisce un quadro normativo comune per le reti
e 1 servizi di comunicazione elettronica (cd. direttiva quadro) e d.lg. n. 259/2003 recante il
Codice delle comunicazioni elettroniche).

Al contrario non rientrano, ad esempio, nell’ambito applicativo del presente provvedimento:

- i soggetti che offrono direttamente servizi di comunicazione elettronica a gruppi delimitati
di persone (come, a titolo esemplificativo, i soggetti pubblici o privati che consentono sol-
tanto a propri dipendenti e collaboratori di effettuare comunicazioni telefoniche o telema-
tiche). Tali servizi, pur rientrando nelle definizione generale di “servizi di comunicazione
elettronica”, non possono essere infatti considerati come “accessibili al pubblico”. Qualora
la comunicazione sia instradata verso un utente che si trovi al di fuori della cd. “rete pri-
vata’, i dad di traffico generati da tale comunicazione sono invece oggetto di conserva-
zione (ad es., da parte del fornitore di cui si avvale il destinatario della comunicazione,
qualora si tratti di un messaggio di posta elettronica; cfr. documento di lavoro “Tutela
della vita privata su Internet - Un approccio integrato dell’EU alla protezione dei dati on-

line”, adottato dal Gruppo di lavoro per la tutela dei dati personali il 21 novembre 2000);
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- 1 soggetti che, pur offrendo servizi di comunicazione elettronica accessibili al pubblico, non
generano o trattano direttamente i relativi dati di traffico;

- 1 titolari e i gestori di esercizi pubblici o di circoli privati di qualsiasi specie che si limitino
a porre a disposizione del pubblico, di clienti o soci apparecchi terminali utilizzabili per
le comunicazioni, anche telematiche, ovvero punti di accesso a Internet utilizzando tec-
nologia senza fili, esclusi i telefoni pubblici a pagamento abilitati esclusivamente alla tele-
fonia vocale;

- 1 gestori dei siti Internet che diffondono contenuti sulla rete (cd. “content provider”). Essi
non sono, infatti, fornitori di un “servizio di comunicazione elettronica” come definito
dall’art. 4, comma 2, lett. €) del Codice. Tale norma, infatti, nel rinviare, per i casi di
esclusione, all’art. 2, lett. ¢) della direttiva 2002/21/Ce cit., esclude essa stessa i “servizi
che forniscono contenuti trasmessi utilizzando reti e servizi di comunicazione elettronica
[...]”". Deve rilevarsi, inoltre, che 1 dati di traffico relativi alla comunicazione (come, ad
esempio, la cd. “navigazione web” e le pagine visitate di un sito Internet) spesso identifi-
cano o rivelano nella sostanza anche il suo contenuto e pertanto I'eventuale conservazione
di tali dati si porrebbe, in violazione di quanto disposto dall’art. 132 del Codice (come
modificato dal citato d.l. n. 144/2005), laddove esclude dalla conservazione per finalita
di giustizia i “contenuti” della comunicazione (cfr., in tal senso, anche I'art. 1, comma 2,
della direttiva 2006/24/Ce, nella parte in cui esclude dal proprio ambito di applicazione
la conservazione del “contenuto delle comunicazioni elettroniche, ivi incluse le informa-
zioni consultate utilizzando una rete di comunicazioni elettroniche”™);

- 1 gestori di motori di ricerca. I dati di traffico telematico che essi trattano, consentendo di
tracciare agevolmente le operazioni compiute dall’'utente in rete, sono, comunque, pari-

menti qualificabili alla stregua di “contenuti”.

4.1 DATI DI TRAFFICO CHE DEVONO ESSERE CONSERVATI
Lobbligo di conservazione riguarda i dati relativi al traffico telefonico, inclusi quelli concernenti
le chiamate senza risposta, nonché i dati inerenti al traffico telematico, esclusi comunque i con-

tenuti delle comunicazioni (art. 132 del Codice). In particolare, sono oggetto di conservazione
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i dati che i fornitori sottopongono a trattamento per la trasmissione della comunicazione o per
la relativa fatturazione (art. 4, comma 2, lett. h), del Codice).
Pertanto, i fornitori (come individuati nel precedente paragrafo 3) devono conservare, per esclu-
sive finalita di accertamento e repressione di reati, solo i dati di traffico che risultino nella loro
disponibilita in quanto derivanti da attivita tecniche strumentali alla resa dei servizi offerti dai
medesimi, nonché alla loro fatturazione. Cid, in ossequio anche ai principi di pertinenza e non
eccedenza stabiliti dagli artt. 3 e 11 del Codice.
In tal senso, si esprime anche il citato decreto legge 27 luglio 2005, n. 144 che, all’art. 6, ricon-
duce I'obbligo di conservazione alle “informazioni che consentono la tracciabilitd degli accessi,
nonché, qualora disponibili, dei servizi”. La direttiva 2006/24/Ce ribadisce che tale obbligo sussi-
ste soltanto se i dati sono stati “generati o trattati nel processo di fornitura dei [...] servizi di comu-
nicazione” del fornitore (cfr. considerando 23 e art. 3, par. 1, della direttiva 2006/24/Ce cit.).
Lart. 5 di tale direttiva contiene, poi, un’elencazione specifica delle informazioni da conservare
e individua diverse categorie di dati di traffico, specificandone i contenuti a seconda che si tratu
di traffico telefonico o telematico.
Nell’ambito dei servizi di comunicazione elettronica, occorre infatti distinguere i servizi “telefo-
nici” da quelli “telematici”.
Nei primi sono ricompresi:

- le chiamate telefoniche, incluse le chiamate vocali, di messaggeria vocale, in conferenza e di

trasmissione dati tramite telefax;

- servizi supplementari, inclusi I'inoltro e il trasferimento di chiamata;

- la messaggeria e i servizi multimediali, inclusi i servizi di messaggeria breve-sms.
Nei secondi sono ricompresi:

- Paccesso alla rete Internet;

- la posta elettronica;

- 1 fax (nonché i messaggi sms e mms) via Internet;

- la telefonia via Internet (cd. Voice over Internet Protocol - VoIP).
Per quanto concerne specificamente la conservazione dei dati di traffico telefonico relativo alle

“chiamate senza risposta”, fermo restando allo stato quanto indicato dalla direttiva 2006/24/Ce
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al considerando 12 (laddove esclude dal proprio ambito di applicazione i “tentativi di chiamata
non riusciti”), il fornitore, in forza delle modifiche apportate dal d.I. n. 144/2005 all’art. 132
del Codice, deve conservare solo i dati generati da chiamate telefoniche che sono state collegate
con successo, ma non hanno ottenuto risposta oppure in cui vi & stato un intervento del gestore

della rete (cfr. art. 2, comma 2, lett. ), direttiva 2006/24/Ce).

5. FINALITA PERSEGUIBILI

Il vincolo secondo cui i dati conservati obbligatoriamente per legge possono essere utilizzati solo
per finalita di accertamento e repressione di reati comporta una precisa limitazione per i forni-
tori nell’eventualitd in cui essi ricevano richieste volte a perseguire scopi diversi.

Ad esempio:

a) i medesimi fornitori non possono corrispondere a eventuali richieste riguardanti tali dati
formulate nell’ambito di una controversia civile, amministrativa e contabile;

b) sono tenuti a rispettare il menzionato vincolo di finalitd anche I'interessato che acceda ai
dati che lo riguardano esercitando il diritto di accesso di cui all’art. 7 del Codice (e che
pud utilizzare quindi i dati acquisiti solo in riferimento alle predette finalita penali), non-
ché, nel procedimento penale, il difensore dell'imputato, della persona sottoposta alle

indagini, della persona offesa e delle altre parti private (art. 132, comma 3, del Codice).

6. MODALITA DI ACQUISIZIONE DEI DATI

Il Codice individua le modalit con le quali possono essere acquisiti i dati di traffico conservati
dai fornitori prescrivendo che la richiesta sia formulata con “decreto motivato del pubblico
ministero anche su istanza del difensore dell'imputato, della persona sottoposta alle indagini,
della persona offesa e delle altri parti private” (art. 132, comma 3, del Codice).

Al difensore dell'imputato o della persona sottoposta alle indagini & riconosciuta la facolra di
richiedere, direttamente, al fornitore i dati di traffico limitatamente ai dati che si riferiscano “alle
utenze intestate al proprio assistito”. La richiesta deve essere effettuata “con le modalita indicate
dall’articolo 391-quater del codice di procedura penale, ferme restando le condizioni di cui

all’articolo 8, comma 2, lettera f), per il traffico entrante” (art. 132, comma 3, cit.). Tale ultimo
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riferimento ai presupposti previsti dal Codice per I'accesso alle chiamate in entrata comporta,
anche per i fornitori, la necessaria valutazione preliminare della circostanza che dalla mancata
conoscenza dei dati richiesti possa derivare un pregiudizio effettivo e concreto per lo svolgi-
mento delle investigazioni difensive di cui alla legge 7 dicembre 2000, n. 397. A tale riguardo
si richiama quanto rilevato nel provvedimento adottato dal Garante in materia il 3 novembre

2005, consultabile sul sito dell’Autorita (doc. web n. 1189488).

7. MISURE E ACCORGIMENTI DA PRESCRIVERE

Come premesso, il Garante ¢ stato preposto per disposizione di legge a individuare accorgimenti
e misure da porre a garanzia degli interessati nell’'ambito della conservazione dei dati di traffico
telefonico e telematico per finalitd di accertamento e repressione di reati (art. 132, comma 5,
del Codice).

A tal fine, il Garante ha curato preliminarmente diversi approfondimenti tecnici con esperti del
settore, nonché numerosi accertamenti ispettivi presso primari fornitori di servizi di comunica-
zione elettronica; ha, infine, indetto una specifica consultazione pubblica su un articolato docu-
mento indicante le misure e gli accorgimenti ritenuti idonei per la conservazione dei dati di traf-
fico per finalita di giustizia.

Le cautele ipotizzate in sede di consultazione pubblica hanno trovato conforto all’esito della
stessa, non essendo pervenuti all’Autorita sostanziali rilievi critici da parte dei soggetti interessati.
Tutte le riflessioni e commenti pervenuti sono stati comunque oggetto di specifica analisi e con-
siderazione nell’elaborazione del presente provvedimento.

Nell'individuare le seguenti cautele che il Garante prescrive ai fornitori interessati al presente
provvedimento, I'’Autorita ha tenuto conto dei parametri indicati negli artt. 17 ¢ 132, comma 5,
del Codice, nonché:

a) dell’esigenza normativa volta a prevedere specifiche cautele rapportate alla quantita e qua-
lita dei dati da proteggere e ai rischi indicati nell’art. 31 del Codice, rischi che i fornitori
devono gia oggi prevenire rispettando i comuni obblighi di sicurezza collegati alle misure
non solo minime previste dal Codice (artt. 31 e ss.; Allegato B.;

b) dell’opportunitd di individuare, allo stato, misure protettive per i trattamenti svolti da
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tutti i fornitori interessati che siano verificabili anche in sede ispettiva, ai fini di una pit
incisiva messa in sicurezza dei dati di traffico telefonico e telematico;
¢) della necessita di tenere in considerazione i costi derivanti dall’adozione delle misure e
degli accorgimenti prescritti con il presente provvedimento, anche in ragione della varie-
gata capacitd tecnica ed economica dei soggetti interessati;
d) del contesto europeo di riferimento, specie alla luce dei pareri resi dal Gruppo per la tutela
dei dati personali (cfr. parere n. 4/2005 sulla proposta di direttiva del Parlamento europeo
e del Consiglio riguardante la conservazione di dati trattati nel’ambito della fornitura di ser-
vizi pubblici di comunicazione elettronica e che modifica la direttiva 2002/58/Ce; parere
n. 3/2006 sulla direttiva 2006/24/Ce del Parlamento europeo e del Consiglio riguardante la
conservazione di dati generati o trattati nel’ambito della fornitura di servizi di comunica-
zione elettronica accessibili al pubblico o di reti pubbliche di comunicazione che modifica
la direttiva 2002/58/Ce; parere n. 8/2006 sulla revisione del quadro normativo per le reti ed
i servizi di comunicazione elettronica, con particolare attenzione alla direttiva relativa alla
vita privata e alle comunicazioni elettroniche);
e) dello stato dell’evoluzione tecnologica, alla luce del quale le seguenti prescrizioni devono
pertanto ritenersi soggette ad aggiornamento periodico.
Di seguito, sono indicati gli accorgimenti e le misure prescritti dal Garante.
Tali misure e accorgimenti devono essere adottati dai fornitori di comunicazione elettronica
anche in caso di conservazione temporanea dei dati relativi al traffico telematico a fini di svol-
gimento di investigazioni preventive o di accertamento e repressione di reati, ai sensi del men-
zionato art. 132, comma 4 ter, del Codice.
Per effetto del presente provvedimento:
7.1. Sistemi di autenticazione
Il trattamento dei dati di traffico telefonico e telematico da parte dei fornitori deve essere con-
sentito solo agli incaricati del trattamento e unicamente sulla base del preventivo utilizzo di spe-
cifici sistemi di autenticazione informatica basati su tecniche di strong authentication, consi-
stenti nell’'uso contestuale di almeno due differenti tecnologie di autenticazione, qualunque sia

la modalitd, locale o remota, con cui si realizzi 'accesso al sistema di elaborazione utilizzato per
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il trattamento, evitando che questo possa aver luogo senza che I'incaricato abbia comunque
superato una fase di autenticazione informatica nei termini anzidetti.

Tale fase di autenticazione pud essere realizzata con procedure strettamente integrate alle appli-
cazioni informatiche con cui il fornitore tratta i dati di traffico, oppure con procedure per la
protezione delle singole postazioni di lavoro che si integrino alle funzioni di autenticazione pro-
prie dei sistemi operativi utilizzati. Nel secondo caso, il fornitore deve assicurare che non esi-
stano modalita di accesso alle applicazioni informatiche da parte dei propri incaricati di tratta-
mento che consentano di eludere le procedure di strong authentication predisposte per 'accesso
alla postazione di lavoro.

Per i dati di traffico conservati per esclusive finalitd di accertamento e repressione dei reati (cioé
quelli generati da piu di sei mesi, oppure la totalita dei dati trattati per queste finalita se conser-
vati separatamente dai dati tractati per le altre finalita fin dalla loro generazione), una di tali tec-
nologie deve essere basata sull’elaborazione di caratteristiche biometriche dell’incaricato, in
modo tale da assicurare la presenza fisica di quest’ultimo presso la postazione di lavoro utilizzata
per il trattamento.

Tali modalita di autenticazione devono essere applicate anche a tutti gli addetti tecnici (ammi-
nistratori di sistema, di rete, di data base) che possano accedere ai dati di traffico custoditi nelle
banche dati del fornitore.

Limitatamente a tali addetu tecnici, circostanze legate a indifferibili interventi per malfunziona-
menti, guasti, installazioni hardware e software, aggiornamento e riconfigurazione dei sistemi,
possono determinare la necessita di accesso informatico a sistemi di elaborazione che trattano dati
di traffico in assenza di autenticazione biometrica o di strong-authentication per operazioni che
comportano la presenza fisica dell'addetto che procede all'intervento in prossimita del sistema di
elaborazione (per esempio, per lo svolgimento di operazioni di amministrazione da console locale
che implichino la disabilitazione dei servizi di rete e 'impossibilit di gestire operazioni di
input/output tramite dispositivi accessori come quelli utilizzabili per la strong authentication).
In caso di accesso da parte degli addetti tecnici nei termini anzidetti, fermo restando 'obbligo di
assicurare le misure minime in tema di credenziali di autenticazione previste dall’Allegato B. al

Codice e, per quanto concerne i trattamenti di dati di traffico telefonico per esclusive finalita di
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glustizia, quanto specificato al successivo paragrafo 7.3, dovra essere tenuta preventivamente trac-
cia in un apposito “registro degli accessi” dell’evento, nonché delle motivazioni che lo hanno
determinato, con una successiva descrizione sintetica delle operazioni svolte, anche mediante |'uti-
lizzo di sistemi elettronici. Tale registro deve essere custodito dal fornitore presso le sedi di elabo-
razione e messo a disposizione del Garante nel caso di ispezioni o controlli, unitamente a un
elenco nominativo dei soggetti abilitati all’accesso ai diversi sistemi di elaborazione con funzioni
di amministratore di sistema, che deve essere formato e aggiornato costantemente dal fornitore.
7.2. Sistemi di autorizzazione

Relativamente ai sistemi di autorizzazione devono essere adottate specifiche procedure in grado
di garantire la separazione rigida delle funzioni tecniche di assegnazione di credenziali di auten-
ticazione e di individuazione dei profili di autorizzazione rispetto a quelle di gestione tecnica dei
sistemi e delle basi di dati. Tali differenti funzioni non possono essere attribuite contestualmente
a uno stesso soggetto.

I profili di autorizzazione da definire e da attribuire agli incaricati devono differenziare le fun-
zioni di trattamento dei dati di traffico per finalita di ordinaria gestione da quelle per finalita di
accertamento e repressione dei reati e, infine, dalle funzioni di trattamento dei dati in caso di
esercizio dei diritti dell'interessato (art. 7 del Codice).

7.3. Conservazione separata

I dati di traffico conservati per esclusive finalita di accerramento e repressione di reati vanno
trattati necessariamente tramite sistemi informatici distinti fisicamente da quelli utilizzati per
gestire dati di traffico anche per altre finalitd, sia nelle componenti di elaborazione, sia nell'im-
magazzinamento dei dati (storage).

Pitr specificamente, i sistemi informatici utilizzati per i trattamenti di dati di traffico conservati
per esclusiva finalita di giustizia devono essere differenti da quelli utilizzati anche per altre fun-
zioni aziendali (come fatturazione, marketing, antifrode) ed essere, altresi, protetti contro il
rischio di intrusione mediante idonei strumenti di protezione perimetrale a salvaguardia delle
reti di comunicazione e delle risorse di memorizzazione impiegate nei trattamenti.

I dati di traffico conservati per un periodo non superiore a sei mesi dalla loro generazione pos-

sono, invece, essere trattati per le finalita di giustizia sia prevedendone il tratramento con i
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medesimi sistemi di elaborazione e di immagazzinamento utilizzati per la generalica dei tracta-
menti, sia provvedendo alla loro duplicazione, con conservazione separata rispetto ai dati di traf-
fico trattati per le ordinarie finalit3, per P'elaborazione con sistemi dedicati a questo specifico
trattamento.

Questa prescrizione lascia ai fornitori la facolta di scegliere, sulla base di propri modelli organiz-
zativi e della propria dotazione tecnologica, I'architettura informatica piti idonea per la conser-
vazione obbligatoria dei dati di traffico e per le ordinarie elaborazioni aziendali; permette infatti
che 1 dati di traffico conservati sino a sei mesi dalla loro generazione possano essere trattati, per
finalicd di giustizia, con sistemi informatici non riservati esclusivamente a tali elaborazionis
oppure, che gli stessi dati vengano duplicati per effettuare un trattamento dedicato esclusiva-
mente al perseguimento delle finalitd di giustizia. In quest’ultimo caso le misure e gli accorgi-
menti prescritti per i dati conservati per esclusive finalita di giustizia si applicano sin dall’inizio
del tractamento.

Le attrezzature informatiche utilizzate per i trattamenti di dati di traffico per le esclusive fina-
lita di giustizia di cui sopra devono essere collocate all’interno di aree ad accesso selezionato
(ovvero riservato ai soli soggetti legittimati ad accedervi per 'espletamento di specifiche man-
sioni) e munite di dispositivi elettronici di controllo o di procedure di vigilanza che comportino
la registrazione dei dati identificativi delle persone ammesse, con indicazione dei relativi riferi-
menti temporali.

Nel caso di trattamenti di dati di traffico telefonico per esclusive finalita di giustizia, il controllo
degli accessi deve comprendere una procedura di riconoscimento biometrico.

Devono essere adottate misure idonee a garantire il ripristino dell’accesso ai dati in caso di dan-
neggiamento degli stessi o degli strumenti elettronici in tempi compatibili con i diritti degli
interessati € comunque NON superiori a sette giorni.

7.4. Incaricati del trattamento

Gli incaricati che accedono ai dati di traffico conservati per le finalitd di cui all’art. 132 del
Codice, anche per consentire I'esercizio dei diritti di cui all’art. 7 del Codice medesimo, devono
essere designati specificamente in rapporto ai dati medesimi.

Il processo di designazione deve prevedere la frequenza di una periodica attivitd formativa con-
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cernente I'illustrazione delle istruzioni, il rispetto delle misure di sicurezza e le relative respon-
sabilita. Leffettiva partecipazione al corso deve essere documentata.

Per quanto riguarda le richieste per I'esercizio dei diritti di cui all’art. 7 del Codice che compor-
tano lestrazione dei dati di traffico (menzionate anche nell’art. 132, comma 5, lett. ¢)), nei
limiti in cui cid & consentito ai sensi dell’art. 8, comma 2, lettera f) del Codice, il titolare del
trattamento deve conservare in forma specifica la documentazione comprovante I'idonea veri-
fica dell’identita del richiedente ai sensi dell’art. 9 del Codice stesso, e adottare opportune cau-
tele per comunicare i dati al solo soggetto legittimato in base al medesimo articolo.

7.5. Cancellazione dei dati

Allo scadere dei termini previsti dalle disposizioni vigenti, i dati di traffico sono resi non dispo-
nibili per le elaborazioni dei sistemi informativi e le relative consultazioni; sono altresi cancel-
lati o resi anonimi senza alcun ritardo, in tempi tecnicamente compatibili con I'esercizio delle
relative procedure informatiche, nei data base e nei sistemi di elaborazione utilizzati per i trat-
tamenti, nonché nei sistemi e nei supporti per la realizzazione di copie di sicurezza (backup e
disaster recovery) effettuate dal titolare anche in applicazione di misure previste dalla normativa
vigente, documentando tali operazioni al pil1 tardi entro trenta giorni successivi alla scadenza
dei termini di cui all’art. 132 del Codice.

7.6. Altre misure

Audit log

Devono essere adottate soluzioni informatiche idonee ad assicurare il controllo delle attivita
svolte sui dati di traffico da ciascun incaricato del tratctamento, quali che siano la sua qualifica,
le sue competenze e gli ambiti di operativita e le finalita del tractamento. Il controllo deve essere
efficace e dettagliato anche per i trattamenti condotti sui singoli elementi di informazione pre-
senti sui diversi database utilizzati.

Tali soluzioni comprendono la registrazione, in un apposito audit log, delle operazioni com-
piute, direttamente o indirettamente, sui dati di traffico e sugli altri dati personali a essi con-
nessi, sia quando consistono o derivano dall’uso interattivo dei sistemi, sia quando sono svolte
tramite I’azione automatica di programmi informatici.

I sistemi di audit log devono garantire la completezza, 'immodificabilita e I'autenticita delle
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registrazioni in essi contenute, con riferimento a tutte le operazioni di trattamento e a tutti gli
eventi relativi alla sicurezza informatica sottoposti ad auditing. A tali scopi devono essere adot-
tati, per la registrazione dei dati di auditing, anche in forma centralizzata per ogni impianto di
elaborazione o per datacenter, sistemi di memorizzazione su dispositivi non alterabili. Prima
della scrittura, i dati o i raggruppamenti di dati devono essere sottoposti a procedure informa-
tiche per attestare la loro integrita, basate sull’utilizzo di tecnologie crittografiche.

Le misure di cui al presente paragrafo sono adottate nel rispetto dei principi in materia di con-
trollo dei lavoratori sull’uso di strumenti elettronici, con particolare riguardo all'informativa agli
interessati (cfr. Provv. 1° marzo 2007, doc. web n. 1387522).

7.7. Audit interno—Rapporti periodici

La gestione dei dati di traffico per finalitd di accertamento e repressione di rearti deve essere
oggetto, con cadenza almeno annuale, di un’attivita di controllo interno da parte dei titolari del
trattamento, in modo che sia verificata costantemente la rispondenza alle misure organizzative,
tecniche e di sicurezza riguardanti i trattamenti dei dati di traffico previste dalle norme vigenti
e dal provvedimento del Garante, anche per cio che riguarda la verifica della particolare seletti-
vita degli incaricati legittimati.

Lattivita di controllo deve essere demandata a un’unita organizzativa o, comunque, a personale
diverso rispetto a quelli cui & affidato il trattamento dei dati per la finalita di accerramento e
repressione dei reati.

I controlli devono comprendere anche verifiche a posteriori, a campione o su eventuale allarme
derivante da sistemi di Alerting e di Anomaly Detection, sulla legittimita e liceita degli accessi
ai dati effettuati dagli incaricati, sull'integrita dei dati e delle procedure informatiche adoperate
per il loro trattamento. Sono svolte, altresi, verifiche periodiche sull’effettiva cancellazione dei
dati decorsi i periodi di conservazione.

Latrivita di controllo deve essere adeguatamente documentata in modo tale che sia sempre pos-
sibile risalire ai sistemi verificati, alle operazioni tecniche su di essi effettuate, alle risultanze delle
analisi condotte sugli accessi e alle eventuali criticita riscontrate.

Lesito dell’attivita di controllo deve essere:

- comunicato alle persone e agli organi legittimati ad adottare decisioni e a esprimere, a vari
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livelli in base al proprio ordinamento interno, la volonta della societd;
- richiamato nell’ambito del documento programmatico sulla sicurezza nel quale devono
essere indicati gli interventi eventualmente necessari per adeguare le misure di sicurezza;

- messo, a richiesta, a disposizione del Garante o dell’autorita giudiziaria.
7.8. Documentazione dei sistemi informativi
I sistemi informativi utilizzati per il trattamento dei dati di traffico devono essere documentati
in modo idoneo secondo i principi dell'ingegneria del software, evitando soluzioni documentali
non corrispondenti a metodi descrittivi standard o di ampia accettazione.
La descrizione deve comprendere, per ciascun sistema applicativo, I'architettura logico-funzio-
nale, Parchitettura complessiva e la struttura dei sistemi utilizzati per il trattamento, i flussi di
input/output dei dati di traffico da e verso altri sistemi, I'architettura della rete di comunica-
zione, I'indicazione dei soggetti o classi di soggetti aventi legittimo accesso al sistema.
La documentazione va corredata con diagrammi di dislocazione delle applicazioni e dei sistemi,
da cui deve risultare anche I'esatta ubicazione dei sistemi nei quali vengono trattati i dati per le
finalita di accertamento e repressione di reati.
La documentazione tecnica deve essere aggiornata e messa a disposizione dell’Autorita su sua
eventuale richiesta, unitamente a informazioni di dettaglio sui soggetti aventi legittimo accesso
ai sistemi per il trattamento dei dati di traffico.
7.9. Cifratura e protezione dei dati
I dati di traffico tratrati per esclusive finalita di giustizia vanno protetti con tecniche crittogra-
fiche, in particolare contro rischi di acquisizione fortuita o di alterazione accidentale derivanti
da operazioni di manutenzione sugli apparati informatici o da ordinarie operazioni di ammini-
strazione di sistema. In particolare, devono essere adottate soluzioni che rendano le informa-
zioni, residenti nelle basi di dati a servizio delle applicazioni informatiche utilizzate per i trarta-
menti, non intelligibili a chi non disponga di diritti di accesso e profili di autorizzazione idonei,
ricorrendo a forme di cifratura od offuscamento di porzioni dei database o degli indici o ad altri
accorgimenti tecnici basati su tecnologie crittografiche.
Tale misura deve essere efficace per ridurre al minimo il rischio che incaricati di mansioni tec-

niche accessorie ai trattamenti (amministratori di sistema, data base administrator e manuten-
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tori hardware e software) possano accedere indebitamente alle informazioni registrate, anche
fortuitamente, acquisendone conoscenza nel corso di operazioni di accesso ai sistemi o di manu-
tenzione di altro genere, oppure che possano intenzionalmente o fortuitamente alterare le infor-
mazioni registrate.

Eventuali flussi di trasmissione dei dati di traffico tra sistemi informatici del fornitore devono
aver luogo tramite protocolli di comunicazione sicuri, basati su tecniche crittografiche, o
comunque evitando il ricorso alla trasmissione in chiaro dei dati. Protocolli di comunicazione
sicurl devono essere adorrati anche per garantire, piu in generale, la sicurezza dei sistemi, evi-
tando di esporli a vulnerabilita e a rischio di intrusione (a titolo esemplificativo, I'accesso inte-
rattivo in modalita “emulazione di terminale”, anche per scopi tecnici, non deve essere consen-
tito su canali non sicuri, cosi come deve essere evitata I'attivazione di servizi di rete non neces-
sari che si possono prestare alla realizzazione di forme di intrusione).

7.10. Tempi di adozione delle misure e degli accorgimenti

Valutato il complesso delle misure e degli accorgimenti, tenuto conto del quadro delle cautele
che emergono dalle risultanze ispettive essere gia in atto presso i fornitori, nonché dei tempi tec-
nici necessari per completarne I'attuazione, anche alla luce di quanto emerso dalla consultazione
pubblica, risulta dagli atti congruo fissare un termine transitorio per i trattamenti di dati in
essere, prevedendo che tutti gli adempimenti di cui al presente punto 7 siano completati al pitt
presto ed entro, e non oltre, il termine che ¢ parimenti congruo stabilire per tutti i fornitori al
30 aprile 2009, ovvero per quanto riguarda la strong authentication riferita agli incaricati che
accedono ai dati di traffico nell'ambito dell’attivita di call center, al 30 giugno 2009. Entro tale
termine, i fornitori dovranno dare conferma al Garante attestando formalmente I'integrale

adempimento al presente provvedimento.

8. APPLICAZIONE DI ALCUNE MISURE A DATI TRATTATI PER ALTRE FINALITA

Le considerazioni svolte sulla natura particolarmente delicata dei dati di traffico, sulla necessita
di garantire una tutela maggiormente efficace dei diritti e delle liberta delle persone e di prescri-
vere una pill incisiva messa in sicurezza di dati rilevano anche per ogni altro trattamento di dati

di traffico telefonico e telematico effettuato dai fornitori di cui al paragrafo 3.



