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2.1.2. Amministratori locali, abilitazioni e autorizzazioni

Criticita

E staro verificato negli accertamenti ispettivi che gli enti esterni hanno spesso affidaro il com-
pito di amministratore locale (il soggetto deputato alla gestione delle utenze) a personale non
in grado né di valurare la pertinenza delle richieste di abilitazione delle utenze, né di monito-
rarne gli eventuali utilizzi impropri. In taluni enti & stata riscontrata la presenza di pitt ammi-
nistratori locali con funzionalita che non consentivano di gestire gli utenti in modo tra loro
coordinato.

Dalle risultanze agli atti ¢ emerso, inoltre, che non ¢ stato predeterminato un adeguato flusso
informativo tra 'amministratore locale e I'unitd organizzativa deputata alla gestione del perso-
nale al fine di consentire I'immediata disabilitazione o revisione del profilo di autorizzazione dei
soggetti indirizzati ad altre mansioni o il cui rapporto con I'ente sia cessato.

Sono stati riscontrati poi casi di cessioni e condivisioni di credenziali di accesso, profili di auto-
rizzazione inadeguati e/o eccessivi rispetto alle finalitd perseguite, nonché mancate designazioni
di incaricati al trattamento.

E stato verificato altresi che alcuni enti hanno utilizzato strumenti automatizzati di interroga-
zione che hanno consentito la duplicazione anche massiva di dati contenuti nell’anagrafe tribu-
taria, con la creazione di autonome basi di dati, non conforme alle finalita per le quali ¢ stato
autorizzato I'accesso all’anagrafe tributaria.

Dalla documentazione in atti emerge che I’Agenzia, anche a seguito delle prime risultanze del-
Pattivica ispettiva sopra illustrate, ha manifestato I'intenzione di voler gestire direttamente I'abi-
litazione di tutte le utenze, eliminando gli amministratori di sistema degli enti esterni.

Al riguardo, nonostante le predette criticitd concernenti lattivitd svolta dagli amministratori
esterni, il modello decentrato di gestione delle utenze incentrato su tali figure, opportunamente
integrato con le misure di seguito descritte, costituisce comunque il perno per un corretto
sistema di accesso all’anagrafe tributaria. Lamministratore locale, infatti, ¢ il soggetto piu ido-
neo a controllare I'attivitd quotidiana dei propri utenti senza limitarne 'operativita, anche a
fronte dell'ingente numero di enti, e quindi di utenti, abilitati ad accedere all’anagrafe tributa-

ria, ognuno per il proprio specifico fabbisogno informativo.
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Prescrizioni

L'Agenzia, nelle convenzioni che disciplinano I'accesso all’anagrafe tributaria, deve prevedere
che gli “amministratori locali” (soggetti deputati alla gestione delle utenze) scelti dagli enti
esterni siano individuati sulla base di elevati requisiti di idoneita soggettiva, preferibilmente tra
soggetti che abbiano un rapporto stabile con essi. Questi soggetti, prima di intraprendere la loro
attivitd, devono essere formati dall’Agenzia delle entrate in ordine alle funzionalita dell’applica-
tivo e all’attivita di autorizzazione degli utenti. Camministratore locale dell’ente esterno che
accede all’anagrafe tributaria deve rimanere il punto di riferimento per le richieste di abilitazione
e autorizzazione con la possibilita di gestire direttamente le utenze; deve essere altresi dotato
degli adeguati strumenti di controllo sugli accessi (cfr. punto 3).

Nelle convenzioni deve essere poi previsto che gli enti esterni, anche per mezzo degli ammini-
stratori locali, debbano istruire adeguatamente il personale addetto all’utilizzo dei vari applica-
tivi in ordine al corretto utilizzo delle funzionalita dei software. Le convenzioni, entro 1 mede-
simi termini, devono inoltre imporre periodici controlli sugli accessi agli enti esterni -anche
artraverso gli appositi strumenti di monitoraggio e alert in dotazione all’'amministratore locale
che saranno artivati dall’Agenzia (cfr. punto 3)- i cui esiti devono essere documentati secondo
le modalita definite nelle convenzioni stesse.

Le convenzioni devono anche predefinire una procedura per le autenticazioni e le autorizzazioni
che coinvolga attivamente le figure apicali degli uffici interessati e un unico supervisore (sog-
getto giuridicamente preposto all'individuazione degli utenti e dei profili). I supervisore pud
anche non coincidere con 'amministratore tecnicamente deputato alla materiale gestione delle
abilitazioni (e del relativo profilo), ma deve rispondere del controllo sullo stesso. Occorre inol-
tre che venga assicurato un flusso di comunicazione tra 'amministratore locale e I'articolazione
che si occupa della gestione delle risorse umane, al fine di procedere alla tempestiva revisione
del profilo di abilitazione o alla disabilitazione dei soggetti preposti ad altre mansioni o che
abbiano cessato il rapporto con 'ente (soprattutto con riguardo ad enti di rilevanti dimensioni),
anche con apposite verifiche a cadenza almeno trimestrale.

Per quanto riguarda la possibilitd di individuare pitt amministratori locali per ciascun ente,

I’Agenzia deve valutare e coordinare attentamente i profili di autorizzazione da attribuire, garan-
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tendo in capo a un’unica figura la possibilita, ove occorra, di intervenire su tutti gli utenti anche

amministratori, monitorandone I'operato (amministratore con ruolo di supervisore).

E necessario che ’Agenzia predefinisca anche soglie relative al numero di utenti abilitabili da

ciascun ente in relazione alle sue dimensioni e alle finalita per le quale viene richiesto il collega-

mento. Le richieste di superamento di tali soglie devono essere valutate caso per caso

dall’Agenzia stessa.

Le web application predisposte dall’Agenzia per I'utilizzo da parte di enti esterni vanno integrate

con procedure di “autenticazione forte” (strong authentication) per ridurre la possibilita di usi

impropri delle credenziali, la loro cessione o la loro sottrazione ai legittimi assegnatari. Tali pro-

cedure devono essere prefigurate nei confronti delle classi di utenti cui corrispondono profili di

autorizzazione pil critici in relazione alle funzioni o ai dati accessibili e, comunque, almeno per

tutti i profili di autorizzazione corrispondenti alle funzioni di amministrazione locale delle

applicazioni. Tali procedure potranno essere basate sull'utilizzo di dispositivi standard quali

smart card o token per la generazione di one-time-password.

L’Agenzia deve infine prevedere limitazioni orarie per gli accessi, mantenendo la possibilita di

specifiche deroghe adeguatamente motivate.

Le convenzioni stipulate con ciascun ente devono prevedere espressamente i vincoli necessari ad

assicurare un corretto trattamento dei dati e devono stabilire le condizioni per escludere il

rischio di duplicazione delle basi dati realizzata anche attraverso I'utilizzo di strumenti automa-

tizzati di interrogazione.

2.2. I singoli sistemi

2.2.1. Siatel

Criticita

Con particolare riferimento all'applicativo Siatel, nel corso degli accertamenti sono state rilevate

le seguenti criticica:

- l'area di gestione dei file da scaricare nella funzione “fornitura dati” disponibile per i

comuni e le regioni riporta soltanto la data di primo download del file, che rimane da quel
momento disponibile per ulteriori e illimitati download non censiti e, pertanto, non con-

trollabili;
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- le funzionalita di file transfer, predisposte per i comuni ai fini dell’allineamento dell’ana-
grafe tributaria con le anagrafi della popolazione, sono state talvolta utilizzate per finalita
diverse, potendo determinare l'introduzione di informazioni errate nei sistemi;

-1 dati anagrafici visualizzabili sono completi (ad es., forniscono sempre lo “storico” delle
residenze) e non ¢ possibile limitare la consultazione alle sole informazioni anagrafiche
attuali.

Prescrizion:

L'Agenzia deve introdurre misure di controllo per la funzionalita di “fornitura dati” visualizza-
bile nell’apposita schermata dell’applicativo (ad es., rimuovendo il file messo a disposizione in
rete dopo un certo tempo dalla richiesta, ovvero indicando il numero di operazioni di download
gia effettuate per ciascun file, 'utenza, la data e l'orario del download, nonché limitandoli alla
sola utenza richiedente).

Con riferimento alle funzionalita di Siatel utilizzabili da parte degli operatori comunali a soli
fini anagrafici, devono essere inserite nell’applicativo da parte dell’Agenzia specifiche indicazioni
all’amministratore locale affinché vengano autorizzati solo utenti che agiscono presso I'ufficio
anagrafe del comune.

2.2.2. Puntofisco

Criticita

In relazione al sistema Puntofisco ¢ stato verificato dalle risultanze in atti che 'applicativo permette
di visualizzare i dati sensibili relativi agli oneri deducibili contenuti nelle dichiarazioni dei redditi.
Lamministratore locale (“gestore”) non ¢ in grado di visualizzare lo stato delle utenze (attiva/disat-
tiva) e la lista utenti a lui disponibile comprende anche gli utenti gia disabilitati. Il sistema di
gestione delle utenze, inoltre, non permette regolarmente al gestore (amministratore), visualiz-
zando il profilo dell’utente, di conoscere I'effettiva possibilita di accesso dello stesso al sistema.
Prescrizioni

Occorre aggiornare il profilo di autorizzazione assegnato agli enti esterni abilitati, escludendo a
priori la consultabilita di dati sensibili laddove non sussista un’idonea base normativa che con-
senta la comunicazione di tale categoria di dati.

L'Agenzia deve inserire all’interno della procedura informatica di gestione degli utenti in uso
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all’'amministratore locale indicazioni che gli consentano di visualizzare lo status di tutte le utenze
con i profili abilitativi correnti, comprese quelle gi2 cancellate. Deve essere corretta altresi 'ano-
malia, relativa al sistema di gestione, che non permette regolarmente all’amministratore locale,
visualizzando il profilo del singolo utente, di conoscerne I'effettiva possibilita di accesso dello
stesso al sistema.

2.2.3. 3270 enti esterni, web services e file transfer

Criticita

Con riferimento alle risultanze ispettive, & stato rilevato che il collegamento denominato 3270
enti esterni, 'accesso tramite web service e lo scambio dati mediante file transfer non consen-
tono attualmente di limitare e controllare gli accessi in relazione alla loro provenienza, e non
garantiscono misure idonee a verificare il rispetto delle regole di sicurezza di cui all’Allegato B
del Codice. In particolare, & risultato che:

- 'Agenzia non ¢ in grado di quantificare i soggetti che accedono ai dati, di attribuire agli
stessi le operazioni tracciate dal sistema e di verificare il rispetto delle misure di sicurezza
poiché I'identificazione degli end-user degli applicativi ¢ affidata all’ente esterno che
chiede il collegamento, come anche l'attribuzione certa a ogni incaricato di una o pit cre-
denziali per 'autenticazione, nonché la periodica scadenza della parola chiave;

- & impossibile per I’Agenzia individuare la postazione che effettua gli accessi, risultando
assenti idonei sistemi che la consentirebbero quali, ad esempio, la certificazione digitale
sulle postazioni e sugli emulatori di terminale utilizzati.

Prescrizioni

Devono essere garantite condizioni adeguate di protezione dei dati personali, di controllo e di
verifica delle attivitd compiute (funzioni di audit) sugli applicativi utilizzati per accedere all’ana-
grafe tributaria, nonché strumenti che permettano all’Agenzia di verificare il rispetto delle
misure di sicurezza.

Per quanto riguarda gli accessi all’anagrafe tributaria effettuati mediante 'applicativo 3270 enti
esterni gli enti ad oggi abilitati devono migrare verso applicativi che offrono maggiori garanzie
(ad es., Punrtofisco o Siatel).

Con riferimento ai web service, '’Agenzia deve effettuare una ricognizione dei servizi al
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momento esposti e sospenderne I'attivita in attesa della revisione delle attuali modalita di imple-
mentazione con le adeguate misure e gli accorgimenti di seguito descritti.

Laddove, infatti, I'’Agenzia intenda impiegare web service esposti anche in una rete pubblica per
I'utilizzo da parte di enti esterni, questi, in considerazione della delicatezza delle informazioni
contenute nell’anagrafe tributaria, anche al fine di evitare duplicazioni delle banche dati e rischi
di disallineamento, devono essere configurati offrendo un livello minimo di accesso ai dati e
limitando i risultati delle interrogazioni a valori di tipo booleano (ad es., web service che forni-
scono un risultato di tipo vero/falso nel caso di controlli sull’esistenza o sulla correttezza di un
determinato codice fiscale). Le convenzioni per l'utilizzo di tali servizi, inoltre, devono preve-
dere stringenti condizioni d’uso tali da consentire anche un’effettiva capacita di controllo da
parte dell’Agenzia. Dal punto di vista tecnico, tali condizioni d’uso dei web service devono
essere trasposte in appositi “accordi di servizio”, redatti secondo il modello della cooperazione
applicativa impiegata all'interno del sistema pubblico di connettivita istituito dal Codice del-
amministrazione digitale. Gli “accordi di servizio” devono individuare idonee garanzie per il
trattamento dei dati personali, prevedendo, in particolare, il tracciamento delle operazioni com-
piute in cooperazione applicativa, con possibilita di identificazione dell’utente che accede ai
dad, il timestamp, l'indirizzo Ip di provenienza dell’utente e del server interconnesso, 'opera-
zione effettuata e i dati trattati.

I collegamenti per la gestione di flussi di dati mediante file transfer devono essere realizzati su
canali di connessione sicuri e ’Agenzia deve garantire, anche attraverso la configurazione dei
sistemi, che le credenziali di abilitazione utilizzate dagli operatori dell’ente esterno rispettino le
prescrizioni indicate nell’Allegato B al Codice, in particolare identificando il soggetto che effet-
tua lo scambio dei dati e prevedendo che la parola chiave prevista sia soggetta a scadenza perio-
dica secondo i termini ivi indicati.

2.2.4. Entratel

Criticita

Dagli accertamenti ispettivi &€ emerso che le caratteristiche tecniche di Entratel, in uso dal 1998,
sono state realizzate al fine di consentire al tempo la massima fruibilitd dell’applicativo anche a

soggetti con limitate risorse tecnologiche. Allo stato degli atti, le credenziali attribuite
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dall’Agenzia (anche le chiavi asimmetriche) identificano perd solo I'ente richiedente, anziché
l'operatore finale. Per quanto riguarda 'accesso all’applicativo Fisconline/Cassetto fiscale, le pas-
sword non sono soggette a scadenza periodica.

Prescrizioni

L'Agenzia deve configurare Entratel e Fisconline/Cassetto fiscale in modo da poter verificare il
rispetto delle prescrizioni indicate nell’Allegato B al Codice relative, in particolare, al sistema di
scadenza delle password e all’attribuzione di credenziali idonee ad identificare direttamente,
oltre all’ente abilitato, anche il singolo incaricato che fisicamente effettua 'accesso, autentica e

trasmette 1 file.

3. LE PROCEDURE DI AUDIT SULL’ACCESSO ALLE INFORMAZIONI CONTENUTE NELL’ANA-
GRAFE TRIBUTARIA DA PARTE DI SOGGETTI ESTERNI

Criticita

Gli accertamenti hanno permesso di verificare che tutti i file di log relativi alle transazioni effet-
tuate nell’anagrafe tributaria sono conservati a tempo indeterminato da Sogei S.p.a., quelli rela-
tivi agli ultimi sette giorni sono mantenuti in linea, mentre quelli precedenti sono conservati su
nastri magnetici. Talvolta Sogei S.p.a., di propria iniziativa, al fine di monitorare anomalie e
funzionalita del sistema, ha eseguito alcuni rilievi quantitativi sulle transazioni effettuate prov-
vedendo a segnalare all’Agenzia le attivita difformi riscontrate.

Secondo quanto si evince dalla documentazione in atti, '’Agenzia dispone di uno strumento di
business intelligence denominato Vermont che, per quanto riguarda gli enti esterni, consente di
controllare gli accessi effettuati dagli utenti con Siatel (e non quindi, in particolare, con
Puntofisco e web services) dal 1° gennaio 2005 alle informazioni loro disponibili. Tale stru-
mento permette poi monitoraggi statistici degli accessi e la predisposizione di sistemi di alert.
Vermont utilizza database multidimensionali e consente di visualizzare i log relativi a un’inter-
rogazione delle cd. “informazioni generalizzate at” (principalmente, dati anagrafici e fiscali con-
tenuti in anagrafe tributaria), mentre quelli relativi alle variazioni delle utenze o agli accessi a
dari diversi, pur essendo registrati, non vengono rilevati da tale sistema. Analogo strumento ¢ in

dotazione anche a Sogei S.p.a.
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Sulla base delle risultanze ispettive, & possibile rilevare tuttavia che I'’Agenzia delle entrate non
ha predisposto idonee procedure di audit anche periodiche sugli enti esterni.

Con particolare riferimento alle web application (Siatel e Puntofisco), non risultano monitorati
Pattivita degli amministratori locali, il numero di utenze abilitate da questi ultimi, i profili di
autorizzazione e gli accessi; cid, sebbene, per quanto riguarda Siatel, siano disponibili gli stru-
menti applicativi di gestione delle utenze (in uso alla Direzione centrale e alle direzioni regio-
nali competenti) e il predetto sistema Vermont.

Lapplicativo di business intelligence Vermont utilizzato dall’Agenzia non registra, in particolare,
le interrogazioni effettuate dagli utenti attraverso Puntofisco e i web service.

Non risultano allo stato strumenti di controllo idonei a monitorare gli accessi effettuati attra-
verso I'applicativo 3270 enti esterni, web service e file transfer.

Dagli atti emerge che gli amministratori locali degli enti esterni che accedono all’anagrafe tri-
butaria non hanno effettuato i necessari controlli, anche periodici, sugli accessi e sulla sussi-
stenza dei requisiti per le abilitazioni e le autorizzazioni degli utenti, anche per I'assenza di ido-
nei strumenti a ciod finalizzati; tali soggetti, oltre alle anomalie relative alla gestione degli utenti
riscontrate nei punti precedenti, non sono dotati di un sistema di alert o di un “cruscotto” che
consenta loro di monitorare a livello statistico gli accessi all'anagrafe tributaria da parte degli
utenti dell’ente. Peraltro, in taluni enti sono presenti pilt amministratori la cui attivitd non &
risultata essere coordinata.

Prescrizioni

LAgenzia deve predisporre idonee e concrete procedure di audit anche periodiche sugli enti
esterni e anche sull’attivica svolta da Sogei S.p.a. in qualita di responsabile del trattamento. In par-
ticolare, per quanto riguarda gli enti esterni, oltre ad attivitd di audit basate sul monitoraggio
delle transazioni e su sistemi di alert, tali procedure devono prevedere la verifica periodica, anche
a campione, del rispetto dei presupposti stabiliti nelle convenzioni che autorizzano I'accesso.
Negli strumenti di business intelligence (applicativo Vermont o altri analoghi) utilizzati
dall’Agenzia per monitorare gli accessi all’anagrafe tributaria dovranno confluire i log relativi a
tutti gli arruali e futuri applicativi utilizzati per gli accessi da parte degli enti esterni.

Deve essere prefigurata da parte dell’Agenzia attivazione di specifici alert che individuino com-
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portamenti anomali o a rischio, anche attraverso il monitoraggio e I'analisi periodica, a livello
statistico, dei dati relativi alle transazioni eseguite dagli enti esterni.
Gli amministratori locali presso gli enti esterni devono essere dotati di strumenti di gestione
delle utenze pit efficaci e intuitivi che prevedano anche la possibilita di monitoraggi statistici
degli accessi con lattivazione di sistemi di alert. Gli strumenti in dotazione agli amministratori
locali devono essere idonei a supportare i controlli che gli enti sono tenuti ad effettuare ai sensi
delle convenzioni che autorizzano I'accesso all’anagrafe tributaria. Tali controlli devono riguar-
dare in particolare, anche a campione, la rispondenza delle interrogazioni a una precisa finalith
amministrativa (cfr. 'inserimento del numero di pratica nell’applicativo), e essere effettuati con
cadenze periodiche e documentati con le modalita stabilite con I'’Agenzia.
KKk
Le prescrizioni sopra illustrate devono essere predisposte al piti presto. Anche sulla base del con-
fronto con I’Agenzia -curato da ultimo dall’Ufficio- rispetto all'impiego delle risorse necessarie
per la loro idonea attuazione e tenuto conto del rispetto dei diritti degli interessati, si ritiene
necessario che le misure e gli accorgimenti sopra indicati, valutati singolarmente e nel loro com-
plesso, siano accorpati in due distinti gruppi di adempimenti che dovranno essere posti in essere
dall’Agenzia entro i termini, rispettivamente, di tre e di sei mesi. Limitatamente a taluni speci-
fici e limitati profili, considerata la particolare complessita organizzativa richiesta, alcune delle
misure e degli accorgimenti indicati devono essere invece completati entro il temine di dodici
mesi. Uadempimento di tutte le prescrizioni del Garante dovra essere, di volta in volta, puntual-
mente documentato a questa Autorita nei termini indicati decorrenti dalla data di ricezione del
presente provvedimento.
TUTTO CIO PREMESSO IL GARANTE

ai sensi dell’art. 154, comma 1, lett. c) del Codice prescrive all’Agenzia delle entrate, con

particolare riferimento alle attivith dei soggetti esterni che accedono all’anagrafe tributa-

ria, di adottare al piui presto le misure e gli accorgimenti seguenti al fine di porre rimedio

alle carenze indicate in mortivazione, riferibili in particolare alle autenticazioni e alle auto-

rizzazioni degli utenti, ai controlli da parte dell’Agenzia e alle estese possibilita di accesso

alle banche dati, rendendo il trattamento conforme alle disposizioni vigenti e provve-
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dendo comunque entro, e non oltre, i distinti termini di volta in volta indicati.
L'adempimento delle prescrizioni dovra essere, di volta in volta, documentato puntual-
mente a questa Autorita nei medesimi termini indicati decorrenti dalla data di ricezione
del presente provvedimento.
a) Con riferimento ai profili generali relativi agli accessi all’anagrafe tributaria da parte
di soggetti esterni all’amministrazione finanziaria:
I) entro 6 mesi:

- P'Agenzia deve redigere con formalitd descrittive standard un documento,
costantemente aggiornato, che riporti tutti i flussi di trasferimento di dati
da e verso I'anagrafe tributaria e tutti gli accessi di tipo interattivo, batch o
di altro genere, specificando per ciascun flusso o accesso I'identita dei sog-
getti legittimati a realizzarlo, la base normativa, la finalitd istituzionale, la
natura e la qualita dei dati trasferiti o a cui si & avuto accesso, la frequenza e
il volume dei trasferimenti o degli accessi e il numero di soggetti che utiliz-
zano la procedura. Tale documento deve essere mantenuto costantemente
aggiornato, e reso disponibile nel caso di controlli;

- con cadenza periodica annuale, 'Agenzia deve verificare l'attualita delle fina-
lita per cui ha concesso I'accesso agli enti esterni, anche con riferimento al
numero di utenze attive, inibendo gli accessi effettuati al di fuori dei presup-
posti riconducibili all’art. 19 del Codice e quelli non conformi a quanto sta-
bilito nelle convenzioni. All’esito di tali verifiche, in particolare, devono essere
eliminati gli accessi effettuati per conoscere informazioni che, ai sensi della
normativa vigente, dovrebbero essere invece controllate presso altri soggetti;

I1) entro 12 mesi:

- P'Agenzia deve introdurre nelle applicazioni volte all’'uso interattivo da parte
di incaricati un campo per l'indicazione obbligatoria del numero di riferi-
mento della pratica nell’ambito della quale viene effettuata la consultazione;

- devono essere segmentati per quanto pil possibile i dati visualizzabili attraverso

gli applicativi (in modo cronologico, geografico e per tipologia di dati).
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b) In relazione alla sicurezza dei sistemi di autenticazione degli applicativi utilizzau,
I’Agenzia delle entrate deve:
I) entro 3 mesi:

- prevedere che tutte le applicazioni accessibili da rete pubblica in forma di
web application siano implementate con protocolli https/ssl provvedendo
ad asseverare I'identita digitale dei server erogatori dei servizi tramite I'uti-
lizzo di certificati digitali emessi da una Certification Authority ufficiale;

- permettere la visualizzazione, nella prima schermata successiva al collega-
mento, di informazioni relative all’ultima sessione effertuata con le stesse
credenziali (almeno con I'indicazione di data, ora e indirizzo di rete da cui &
stata effettuata la precedente connessione). Le stesse informazioni devono
essere riportate anche relativamente alla sessione corrente;

- disciplinare la possibilita di effettuare accessi contemporanei con le medesime
credenziali, limitandone 'utilizzo ai soli casi necessari per esigenze di servi-
zio. In ogni caso, tale possibilith deve essere consentita esclusivamente lad-
dove il certificato digitale o l'indirizzo Ip siano sufficienti a discriminare
Pidentita digitale delle postazioni accedenti. Nel caso in cui non sia possi-
bile individuare la postazione di lavoro, la possibilita di accessi contempora-
nei deve essere inibita;

II) entro 6 mesi:

- provvedere all'implementazione di un sistema di certificazione digitale e di
censimento delle postazioni terminali, in modo da realizzare procedure di
autenticazione che consentano di definire condizioni di accesso piu com-
plesse e sicure per determinate classi di incaricati o profili di autorizzazione.

c) Per quanto riguarda gli amministratori locali, le abilitazioni e le autorizzazioni degli
utenti occorre che:
I) entro 3 mesi:

- nelle convenzioni che disciplinano I'accesso all’anagrafe tributaria sia previsto

che gli enti esterni individuino gli “amministratori locali” sulla base di ele-
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vati requisiti di idoneita soggettiva, preferibilmente tra soggetti che abbiano
un rapporto stabile con essi. Questi soggetti, prima di intraprendere la loro
attivitd, devono essere formati dall’Agenzia delle entrate in ordine alle fun-
zionalita dell’applicativo e all’attivicd di autorizzazione degli utenti.
LCamministratore locale dell’ente esterno che accede all’anagrafe tributaria
deve rimanere il punto di riferimento per le richieste di abilitazione e auto-

rizzazione con la possibilita di gestire direttamente le utenze;

- Agenzia stabilisca nelle convenzioni che gli enti esterni debbano istruire ade-

guatamente il personale addetto all'utilizzo dei vari applicativi in ordine al
corretto utilizzo delle funzionalita dei software. Le convenzioni, entro i mede-
simi termini, devono imporre agli enti, anche attraverso gli scrumenti di audit
in uso all’amministratore locale, controlli periodici i cui esiti devono essere

documentati secondo le modalita definite nella stessa convenzione;

- le convenzioni stipulate dall’Agenzia predefiniscano una procedura per le

autenticazioni e le autorizzazioni che coinvolga attivamente le figure apicali
degli uffici interessati e un supervisore unico (soggetto giuridicamente pre-
posto all'individuazione degli utenti e dei profili). Il supervisore pud anche
non coincidere con 'amministratore tecnicamente deputato alla materiale
gestione delle abilitazioni (e del relativo profilo), ma deve rispondere del
controllo sullo stesso. Occorre inoltre che venga assicurato un flusso di
comunicazione tra I'amministratore locale e I'articolazione che si occupa
della gestione delle risorse umane al fine di procedere alla tempestiva revi-
sione del profilo di abilitazione o alla disabilitazione dei soggetti preposti ad
altre mansioni o che abbiano cessato il rapporto con I'ente, anche con appo-

site verifiche a cadenza almeno trimestrale;

- in presenza di pilt amministratori locali per ciascun ente, ’Agenzia valuti e

coordini i profili di autorizzazione da attribuire, garantendo in capo a
un’unica figura la possibilita di intervenire su tutti gli utenti anche ammini-

stratori, monitorandone I'operato;
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- I’Agenzia predefinisca, soglie relative al numero di utenti abilitabili da cia-
scun ente. Le richieste di superamento di tali soglie devono essere valutate
caso per caso dall’Agenzia;

- siano previste limitazioni orarie per gli accessi, mantenendo comunque la
possibilita di specifiche deroghe adeguatamente motivate;

IT) entro 6 mesi:

- le web application predisposte dall’Agenzia per I'utilizzo da parte di enti esterni
siano integrate, con procedure di “autenticazione forte” per ridurre la possibi-
lita di usi impropri delle credenziali. Tali procedure devono essere prefigurate
nei confronti di quelle classi di utenti cui corrispondano profili di autorizza-
zione che risultano pil critici e, comunque, almeno per tutti i profili di auto-
rizzazione corrispondenti alle funzioni di amministrazione locale;

- le convenzioni stipulate con ciascun ente prevedano espressamente i vincoli
necessari ad assicurare un corretto trattamento dei dati e stabiliscano anche
le condizioni per escludere il rischio di duplicazione delle basi dati realizzata
anche attraverso l'utilizzo di strumenti automatizzati di interrogazione.

d) Con riguardo ai singoli sistemi 'Agenzia deve:
I) entro 3 mesi:

- rispetto all’applicativo Siatel, introdurre misure di controllo per la funziona-
lita di “fornitura dati” visualizzabile nell'apposita schermata dell’applicativo
e, con riferimento alle funzionalitd utilizzabili da parte degli operatori
comunali a soli fini anagrafici, inserire nell’applicativo medesimo specifiche
indicazioni all’amministratore locale affinché vengano autorizzati solo
utenti che agiscono presso I'ufficio anagrafe del comune;

- per quanto riguarda lapplicativo Puntofisco, aggiornare il profilo di autoriz-
zazione assegnaro agli enti esterni abilitati, escludendo a priori la consulta-
bilita di dati sensibili laddove non sussista un’idonea base normativa.
All'interno della procedura informatica di gestione degli utenti in uso

all’amministratore locale devono essere inserite indicazioni che consentano
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all’Agenzia di visualizzare lo status di tutte le utenze con i profili abilitativi

correnti, comprese quelle gid cancellate. Entro il medesimo termine, deve
, . . : o

essere corretta I'anomalia, relativa al sistema di gestione, che non permette

regolarmente all’'amministratore locale, visualizzando il profilo del singolo

utente, di conoscerne I'effettiva possibilitd di accesso dello stesso al sistema;

- per quanto riguarda gli applicativi Entratel e Fisconline/Cassetto fiscale, con-

figurare i sistemi in modo da poter verificare il rispetto delle prescrizioni
indicate nell’Allegato B al Codice relative, con particolare riferimento al
sistema di scadenza delle password e all’attribuzione di credenziali idonee a
identificare direttamente, oltre all’ente abilitato, anche il singolo incaricato

che fisicamente effettua I'accesso, autentica e trasmette i file;

II) entro 6 mesi:

- realizzare la migrazione degli enti a oggi abilitati ad accedere all’anagrafe tri-

butaria mediante 3270 enti esterni verso applicativi che offrono maggiori

garanzie;

- con riferimento ai web service, effettuare una ricognizione dei servizi attual-

mente esposti ¢ sospenderne I'attivitd in attesa della revisione delle atruali
modalita di implementazione con le misure e gli accorgimenti di seguito
descritti. Laddove 'Agenzia intenda impiegare web service esposti anche in
rete pubblica per I'utilizzo da parte di enti esterni, questi devono essere con-
figurati offrendo un livello minimo di accesso ai dati e limitando i risultati
delle interrogazioni a valori di tipo booleano. Le convenzioni per I'utilizzo
di tali servizi, inoltre, devono prevedere stringenti condizioni d’uso tali da
consentire anche un’effettiva capacita di controllo da parte dell’Agenzia. Dal
punto di vista tecnico, tali condizioni d’uso dei web service devono essere
trasposte in appositi “accordi di servizio”, redatti secondo il modello della
cooperazione applicativa impiegata all’'interno del sistema pubblico di con-
nertivitd istituito dal Codice dell’amministrazione digitale. Gli “accordi di

servizio” devono individuare idonee garanzie per il trattamento dei dati per-
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sonali, prevedendo, in particolare, il tracciamento delle operazioni compiute
in cooperazione applicativa, con possibilita di identificazione dell’'utente che
accede ai dati, il timestamp, l'indirizzo Ip di provenienza dell'utente e del
server interconnesso, 'operazione effettuata e i dati trattati;

III) entro 12 mesi:

- realizzare i collegamenti per la gestione di flussi di dati mediante file transfer
su canali di connessione sicuri e garantire, anche attraverso la configurazione
dei sistemi, che le credenziali di abilitazione utilizzate dagli operatori del-
I'ente esterno rispettino le prescrizioni indicate nell’Allegato B al Codice, in
particolare identificando il soggetto che effettua lo scambio dei dati e preve-
dendo che la parola chiave prevista sia soggetta a scadenza periodica secondo
1 termini ivi indicati.

e) In relazione alle procedure di audit sull’accesso alle informazioni contenute nell’ana-
grafe tributaria da parte di soggetti esterni:
I) entro 3 mesi:

- ’Agenzia deve predisporre idonee e concrete procedure di audit anche perio-
diche sugli enti esterni e anche sull’attivita svolta da Sogei S.p.a. In partico-
lare, per quanto riguarda gli enti esterni, oltre ad attivita di audit basate sul
monitoraggio delle transazioni e su sistemi di alert, tali procedure devono
prevedere la verifica periodica, anche a campione, del rispetto dei presuppo-
sti stabiliti nelle convenzioni che autorizzano I'accesso;

II) entro 6 mesi:

- negli strumenti di business intelligence utilizzati dall’Agenzia per monitorare
gli accessi all'anagrafe tributaria devono confluire i log relativi a tutti gli
attuali e futuri applicativi utilizzati per gli accessi da parte degli enti esterni;

- deve essere prefigurata da parte dell’Agenzia I'attivazione di specifici alert che
individuino comportamenti anomali o a rischio, anche attraverso il monito-
raggio e I'analisi periodica, a livello statistico, dei dati relativi alle transazioni

eseguite dagli enti esterni;
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- gli amministratori locali presso gli enti esterni devono essere dotati di stru-

menti di gestione delle utenze pit efficaci e intuitivi che prevedano anche la
possibilitd di monitoraggi statistici degli accessi con I'attivazione di sistemi
di alert. Gli strumenti in dotazione agli amministratori locali devono essere
idonei a supportare i controlli che gli enti sono tenuti ad effettuare ai sensi
delle convenzioni che autorizzano I'accesso all’anagrafe tributaria. Tali con-
trolli devono riguardare, in particolare, anche a campione la rispondenza
delle interrogazioni ad una precisa finalith amministrativa e essere effettuati
con cadenze periodiche e documentati con le modalita stabilite con

I’Agenzia.

Roma, 18 settembre 2008

IL PRESIDENTE
Pizzerttt
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IL SEGRETARIO GENERALE
Buttarelli



